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GDPR-tjekliste til ledere i Jammerbugt Kommune
Hver leder er ansvarlig for at sikre, at egen afdeling håndterer personoplysninger sikkert og overholder kommunens interne retningslinjer inden for GDPR og it-sikkerhed. Derfor anbefales det, at ledere jævnligt og minimum en gang årligt gennemgår og udfylder GDPR-tjeklisten. 
Lederen kan tilrette nedenstående bruttoliste, så der kun fremgår de kontrolpunkter, som er relevante for den pågældende afdeling. 
GDPR-tjeklisten skal efter udfyldelse journaliseres. Skulle der komme tilsyn i afdelingen, fx gennem DPO-kontrol, kan skemaet anvendes som dokumentation for overholdelse af GDPR.
Det er muligt at få vejledning hos sikkerhedsrådgiveren på sikkerhed@jammerbugt.dk. 
	Afdelingsnavn
	

	Navn på leder
	

	Dato for seneste gennemgang af tjekliste
	

	Dato for næste planlagte gennemgang af tjekliste
	


 
	Kontrolpunkter
	Sæt kryds 
	Evt. bemærkninger

	Fysisk sikkerhed	
- Leder sikrer sig, at fysiske dokumenter med personoplysninger opbevares aflåste og utilgængelige på kontorerne.[footnoteRef:1]  [1:  Undtagelse: Det er ikke nødvendigt at låse dokumenter inde, hvis alle ansatte skal kunne tilgå oplysningerne, og lokalerne er utilgængelige for udefrakommende.] 

- Leder sikrer sig, at arbejdspladserne ikke er indrettet sådan, at forbipasserende kan risikere at se fortrolige oplysninger, fx fordi PC-skærmen vender ud mod et gennemsigtigt vindue eller en gang, hvor der færdes uvedkommende. 
- Leder foretager en ikke-annonceret stikprøvekontrol af, at medarbejderne ikke forlader deres PC uden at låse skærmen først. 
- Leder sikrer sig, at medarbejderne rydder op i fysiske dokumenter med personoplysninger samt journaliserer og makulerer, når det er relevant. 
	
	

	Digital opbevaring
- Leder sikrer sig og laver evt. stikprøvekontrol af, at medarbejdere sletter følsomme og fortrolige personoplysninger efter maksimalt efter 30 dages opbevaring i Outlook (mail), Teams, OneDrive, SharePoint, øvrige drev og på PC-skrivebord. Almindelige personoplysninger skal slettes, når sagen er afsluttet.[footnoteRef:2]  [2:  NB. Journaliseringspligten skal overholdes, inden sletning foretages.] 

- Leder sikrer sig, at medarbejdere sletter SMS-korrespondancer med borgere hver tredje måned. Leder sikrer sig, at medarbejdere er opmærksomme på, at borgeres kontaktoplysninger i telefonbog på mobiltelefoner skal gennemgås hver tredje måned og slettes, hvis det ikke længere er relevant at gemme. Leder udfører evt. en stikprøvekontrol af, at der ikke udveksles fortrolige eller følsomme oplysninger pr. sms.
	
	

	Billeder af personer
- Leder sikrer sig, at der indhentes samtykke hos de portrætterede personer i de tilfælde, hvor et samtykke er krævet.
- Leder sikrer sig, at medarbejderne sletter billeder fra kameraer og arbejdsmobiler, så snart billeder er overført fra kamera/arbejdsmobil til fx drev eller mediearkiv. 
- Leder sikrer sig, at billeder slettes fra afdelingens hjemmesider, Facebook-sider eller øvrige sociale medieplatforme, når det ikke længere er relevant at offentliggøre og i henhold til de vedtagne retningslinjer.[footnoteRef:3]  [3:  OBS. For Facebook og sociale medier gælder der en frist på maksimalt 24 måneder, før billeder skal slettes.] 

	
	

	IT-adgange
- Leder sikrer sig, at medarbejdere kun har adgang til de systemer, som de har et arbejdsbetinget behov for at kunne tilgå. Er der sket ændringer i medarbejderens opgaver og/eller ansvar, vil medarbejderne typisk ikke have samme behov for it-adgange.
- Leder kontrollerer administratoradgange til afdelingens sociale medieplatforme herunder Facebook-sider. 
	
	

	Oplæring og kompetenceudvikling
- Leder sikrer sig, at nye medarbejdere introduceres for relevante regler inden for GDPR og it-sikkerhed i Jammerbugt Kommune.
- Leder sikrer sig, at alle medarbejdere i afdelingen årligt gennemgår relevante regler inden for GDPR og it-sikkerhed i Jammerbugt Kommune herunder grundlæggende it-sikkerhedsregler og viden om sikkerhedsbrud.
	
	

	Revision af dokumentation
- Leder opdaterer årligt relevant dokumentation for:
· Brug af Facebook
· Brug af tv-overvågning
· Relevant systemejerdokumentation som fx risikovurdering, procedure for brugerautorisation og kontrol samt procedure for kontrol af log.
	
	

	Afdelingsspecifikke instrukser eller regler 
[Udfyldes af leder, hvis afdelingen har sikkerhedsregler eller lignende, som er særlige for afdelingen. Beskriv evt. instrukser og reglerne her].
Leder sikrer, at instruks/regler årligt ajourføres, og at instruks/regler gennemgås på et årligt personalemøde eller på anden vis kommunikeres ud til medarbejderne.
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