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Procedurebeskrivelse af brugerstyring og kontrol
Systemejer er ansvarlig for, at der til enhver tid foreligger en ajourført dokumentation for brugerstyringen i systemet. 
Der laves et nyt dokument hver gang, der foretages en ajourføring af procedurerne, så det er muligt at se, hvordan proceduren har været på et givent tidspunkt. Dokumentet journaliseres i SBSYS. 

	Systemnavn
	

	Systemejer
	

	Dato for udfyldelse
	

	Udfyldt af
	

	Hvad bruges systemet til?
	[Skriv så kort og præcist som muligt, hvilken opgaveløsning der varetages i systemet, og hvor i organisationen systemet anvendes.
Skriv evt. i punktform.]



Adgang til data i system
I nogle systemer har alle medarbejdere adgang til de samme oplysninger. Andre gange er der begrænsede adgange. Fx er adgangen i SBSYS begrænset af både ens organisatoriske tilhørsforhold og af den jobfunktion, man har. 

	Sådan er adgangen til data i systemet
	Sæt kryds(er)
	Evt. bemærkninger

	Alle kan se alt 
	
	

	Adgang afhænger af, hvor i organisationen man er ansat
	
	

	Adgang afhænger af, hvilken jobfunktion man har
	
	

	Man kan kun se egne data
	
	

	Andet
	
	


Roller
For hver rolle der findes i systemet defineres:
· Hvad hedder rollen (omdøb rollenavn i listen)
· Hvilke rettigheder har man med rollen
· Hvilken type medarbejder tildeles rollen
· Hvor mange medarbejdere har tildelt denne rolle (cirka)
	Navn på rolle i systemet
	Beskrivelse af rettigheder i rolle

	Administrator
	[Eksempel:
Kan kode systemet og ændre layout og funktionaliteter
Kan tilføje, rette, slette alt indhold på hjemmesiden (tekst, bilag, billeder)
Kan give andre administratoradgang og tildele andre roller og adgange

Ca. tre medarbejdere i Digitalisering, Borgerservice og Indkøb har administratorrettigheder.]

	Rolle A
	

	Rolle B
	

	Rolle C
	



Elementer, der har indvirker på adgangen til systemet
For en del systemer er der indbygget sikkerhedsforanstaltninger, der gør, at fratrådte medarbejderes adgange ikke kan misbruges. Når en medarbejders fratræden registreres i HR, nedlægges brugerens adgange automatisk til mange af de systemer, som vedkommende havde adgang til. 
Det kan være nødvendigt at få hjælp til udfyldelse af Digitalisering, Borgerservice og Indkøb for at kunne gennemskue, hvilke elementer der er med til at understøtte adgangen til et system. 

	Sæt kryds(er)
	Hvor tildeles adgang til systemet?
	Sæt kryds(er)
	Hvilke elementer bruges for at få adgang til systemet?


	
	Servicedesk i IT-afdelingen
	
	
	Adgang kræver brugers oprettelse i AD

	
	Decentralt i fagområdet
	
	
	Bruger oprettes direkte i systemet

	
	Hos leverandør
	
	
	Bruger valideres med to-faktorer via fx mail, app eller sms herunder SoloID

	
	
	
	Login via medarbejdersignatur

	
	
	
	Login via internetbrowser

	
	
	
	Login via internetbrowser fra Jammerbugts IP-adresse (adgang kræver, at bruger er logget på kommunens netværk)

	
	
	
	Login via SSO (Single Sign-On)

	
	
	
	Login via Virk.dk-portalen

	
	
	
	Andet (skriv her):



Procedure for adgangsstyring
Ved systemer, der giver adgang til fortrolige og/eller følsomme personoplysninger, er det vigtigt at have styr på dokumentationen, og at det til en hver tid kan bevises ved audit. Derfor er det vigtigt at sikre sig, at der gemmes dokumentation for oprettelsen og den evt. ledelsesmæssige godkendelse heraf. 
Hvis beskrivelsen findes i forvejen, indsæt link til dokumentet. 
	Oprettelse af adgang

	Procedure for at oprette adgang
	[Eksempel:
En leder kan anmode om, at en medarbejder får adgang til systemet.
Hvis oprettelsen af adgangen giver anledning til tvivl om, hvorvidt medarbejderen har et arbejdsbetinget behov for adgangen, skal lederen begrunde, hvorfor medarbejderen skal have adgang.
 
Der skal foreligge ledelsesmæssig godkendelse af oprettelsen.
Man beder om at få medarbejderen oprettet ved at sende en mail til xxx@jammerbugt.dk]

	Sådan dokumenteres en oprettelse
	[Eksempel:
Alle mails med bestilling på oprettelse gemmes i sag nr xx-xxx-xx-x-xx i SBSYS. Sager om oprettelse gemmes, så længe vi har systemet.]

	Ændring af adgang

	Procedure for at ændre adgang ved ændring i opgaver eller organisationsændringer
	[Eksempel:
En leder er forpligtet til at anmode om, at en medarbejder får ændret rolle/adgang til systemet, hvis medarbejderen ikke længere har et arbejdsbetinget behov for adgangen, fx ved ændringer i medarbejderens arbejdsopgaver eller organisatoriske placering.

Hvis ændringen af adgangen giver anledning til tvivl om, hvorvidt medarbejderen har et arbejdsbetinget behov for den nye adgang, fx administratoradgang, skal lederen begrunde, hvorfor medarbejderen skal have den nye rolle. 

Anmodning om ændring skal ske via mail til xxx@jammerbugt.dk. 
Ved større organisationsændringer, som omfatter medarbejdere, der bruger systemet, laver systemforvalteren en grundig gennemgang af brugerne, og deres adgange justeres om nødvendigt.]

	Sådan dokumenteres en ændring i adgang
	[Eksempel:
Alle mails med anmodninger om ændringer gemmes i sag nr xx-xxx-xx-x-xx i SBSYS. Sager om ændringer af roller gemmes, så længe vi har systemet. 

Når der sker organisationsændringer eller andet, der medfører generelle ændringer af adgange, udarbejder systemforvalter et notat om ændringerne, som lægges i samme sag.]

	Nedlæggelse af adgang

	Procedure for at nedlægge adgang
	[Eksempel:
En medarbejder, som fratræder eller får ændret sine arbejdsopgaver, og derfor ikke længere har et arbejdsbetinget behov for adgangen til løsningen, kan selv bede om at få lukket sin adgang til systemet. Det samme kan medarbejderens leder. Det skal ske via mail til xxx@jammerbugt.dk.

Hvis systemforvalter selv bliver bekendt med, at en medarbejder bør have lukket sin adgang, tager systemforvalter selv initiativ til at lukke adgangen.
Når en medarbejders ansættelse ophører, registreres dette i kommunens HR-systemer, hvorefter adgangen automatisk lukkes i systemet. Dog vil den inaktive bruger stadig fremgå af systemets brugeradministration, indtil den inaktive bruger automatisk slettes efter 6 måneder]

	Sådan dokumenteres en nedlæggelse af adgang
	[Eksempel:
Alle mails med anmodning om lukke adgang gemmes i sag nr. xx-xxx-xx-x-xx i SBSYS. Sager om oprettelse gemmes, så længe vi har systemet. 
Hvis systemadministrator selv tager initiativ til at lukke en adgang, laves et notat, som gemmes i sagen.]

	

	Evt. link til eksisterende eller supplerende beskrivelse af brugerstyringen
	


Hyppighed af kontroller af adgange
Jammerbugt Kommunes retningslinjer for brugerautorisationer kræver, at der udføres kontroller minimum hver 6. måned. Ud fra drifts- eller forretningsmæssige hensyn eller den udarbejdede risikovurdering kan systemejer og -forvalter beslutte at gennemføre brugerkontroller oftere end hver 6. måned. 
	Hyppighed af kontroller
	Sæt kryds

	Der udføres kontrol hver 6. måned
	

	Der udføres kontrol hver xx måned
	


Procedure for kontrol af adgang til systemet
Her noteres proceduren for hvordan kontroller af adgange gennemføres i praksis. Husk at notere tydeligt, hvem der har ansvaret for opgaverne.
	Sådan gennemføres kontroller af adgange til systemet


	[Eksempel:
Systemforvalter laver et udtræk af alle brugere med adgang til systemet hver 6. måned. Da systemet indeholder mere end 500 brugere, udvælges der en tilfældig stikprøve, fx udvalgte afdelinger. Stikprøven udgør altid mindst 10 % af den samlede mængde brugere (dvs. 50 brugere). 

Stikprøven gemmes i et regneark, som sendes til de ledere, hvis medarbejdere har adgang. Udtrækket viser, om den enkelte medarbejder er administrator, superbruger eller almindelig bruger. 

Hver leder bedes kontrollere, at medarbejderne har de rette adgange – herunder at alle brugere har et arbejdsbetinget behov for selve adgang og den specifikke rolle, som er tildelt. Når lederne har meldt tilbage, tilrettes rollerne, og adgange nedlægges i overensstemmelse hermed. Ved manglende tilbagemelding fra ledere vil adgangene lukkes indtil det er afklaret, om de pågældende brugere har et arbejdsbetinget behov for adgangen og de specifikke roller. 
 
Resultatet af kontroller indføres i dette dokument, se nedenfor. Diverse lister og korrespondance om kontrollen gemmes i sag xx.xx.xx.xx. i SBSYS.]





Resultat af udførte brugerkontroller
Kontrol 1
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
Fem fratrådte medarbejderes brugere er nedlagt.
En medarbejder ændret fra superbruger til alm. bruger]


Kontrol 2
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
Fem fratrådte medarbejderes brugere er nedlagt.
En medarbejder ændret fra superbruger til alm. bruger]


Kontrol 3
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
Fem fratrådte medarbejderes brugere er nedlagt.
En medarbejder ændret fra superbruger til alm. bruger]
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