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Denne procedure har til formal at sikre korrekt og sikker handtering af gennemgang af an-
sattes personlige oplysninger herunder e-mails, filer og logoplysninger. Det kan ske i for-
bindelse med, at en medarbejder ikke er i stand til at varetage sit arbejde, og at kommu-
nen har brug for at tilga oplysningerne for at kunne varetage sin myndighedsudgvelse. Det
kan ogsa ske i forbindelse med mistanke om en ansats misbrug af adgange, hvor kommu-
nen er ngdt til at undersgge sin mistanke via en gennemgang af logs. Behandlingsgrundla-
get for offentlige arbejdsgivere er for begge scenarier forordningens artikel 6, stk. 1, litra
e.

For begge situationer gaelder det, at medarbejderne pa forhand - pa en klar og utvetydig
made — skal vaere informeret om, at registreringen/logningen finder sted, og at registre-
ring af adgange i it-lgsninger, hjemmesidebespg og brug af e-mails eventuelt vil blive gen-
nemset som led i en kontrol ved mistanke om brug i strid med arbejdspladsens retnings-
linjer.

Fratradte, fristillede eller fravaerende medarbejderes personlige data

Hvis en medarbejders ansattelse er ophgrt, uden kommunen har sikret en tilstraekkelig
overlevering, vil der i nogle tilfaelde opsta praktiske udfordringer, som medfgrer, at kom-
munen far svaerere ved at kunne levere sine ydelser og udfgre sin myndighedsopgaver.

| forbindelse med orlov eller leengerevarende fraveer pa grund af sygdom e.l. (NB: gaelder
ikke ferie) kan der ogsa veere et behov for, at afdelingen gennemgar en medarbejders per-
sonlige oplysninger, herunder far adgang til brugerkontoens it-skrivebord, Microsoft-
konto, kalender, filer mv. med henblik pa at varetage en kontinuerlig sagsbehandling.

| sddanne tilfaelde har en leder mulighed for at tilga den fratradte medarbejders person-
lige oplysninger, hvis lederen samtidig sikrer overholdelse af nedenstaende regler.

Der henvises desuden til dokumentet 'Princip om adgang til medarbejderes data herunder
logoplysninger’, som yderligere beskriver, hvilke hensyn der skal tages ved gennemgang af
medarbejderes data.

Inden gennemgang

1. Leder skal forsgge at skaffe sig oplysningerne via den ansatte eller via andre veje,
fx via borger, myndighed eller hovedpostkasse i kommunen.

2. Eventuelle oplysninger om en direkte e-mailadresse til den pagaldende bgr hur-
tigst muligt fjernes fra arbejdspladsens hjemmeside og fra andre offentligt tilgeen-
gelige informationssteder.

3. Leder orienterer den ansatte om den kommende gennemgang af de personlige
data. Den ansatte skal tilbydes mulighed for at deltage i gennemgangen eller at
fierne fortrolige mails/filer for gennemgangen. Lederen skal ogsa oplyse den fra-
tradte medarbejder om, at adgangen til brugerkontoen kun holdes aben i den peri-
ode, der er ngdvendig for at sikre, at vigtig information ikke gar tabt.
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Under gennemgang

1. Brugerkontoen ma kun holdes aktiv i en periode, der er sa kort som muligt. Perio-
dens lzengde fastsaettes under hensyntagen til den fratradte medarbejders stilling
og funktion og kan maksimalt vaere pa 12 maneder.

2. Under gennemgangen skal der indszettes et autosvar i Outlook med besked om
medarbejderens fratraaden og eventuel anden relevant information, fx ‘Du har
sendt en mail til en mailkonto, som er lukket. Din mail videresendes ikke. Du kan
sende din mailmeddelelse pa ny til [indsaet mailadresse].’

3. Brugerkontoen ma kun benyttes til at fremsgge og laese relevante oplysninger.
Man ma saledes ikke benytte kontoen til at oprette nye filer eller sende mails fra.

4. Kun en enkelt eller ganske fa betroede medarbejdere bgr have adgang til den fra-
tradte medarbejders konto. Neermeste leder bestemmer, hvem og hvor mange der
skal have adgang.

5. Under gennemgangen (dvs. nar der logges pa medarbejderens konto) skal en med-
arbejderrepraesentant, fx en tillidsrepraesentant, veere til stede.

Ledere opretter en sag ved ServiceDesk, hvori det fremgar, hvem der skal have adgang til
den fratradte medarbejders brugerkonto, og i hvor lang tid adgangen skal forega.

Brugerkonti tilhgrende fristillede ansatte handteres pa samme made som beskrevet oven-
for.

Mistanke om kriminelle forhold og/eller alvorlige brud pa interne regler

Jammerbugt Kommune kan som arbejdsgiver tilgd ansattes personlige data og logoplys-
ninger om den ansattes handlinger i relevante it-systemer, hvis kommunen mistanker
den ansatte for kriminelle forhold eller alvorlige brud pa interne regler.

| sa fald skal nedenstaende procedure fglges. HR-afdelingen er primaert ansvarlige for at
handtere sadanne sager, mens Digitalisering, Borgerservice & Indkgb understgtter den
tekniske undersggelse af handelser.

Det er vigtigt, at alle sager om mistanke om kriminelle forhold eller alvorlige brud handte-
res med en hgj grad af fortrolighed, hvor kun fa medarbejdere inddrages i handteringen af
sagen.

Procedure for handteringen

1. Leder, som misteenker en medarbejder for kriminelle forhold eller alvorlige brud
pa kommunens interne retningslinjer, retter henvendelse til HR-afdelingen.
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HR-afdelingen vurderer, hvorvidt mistanken er tilstraekkelig alvorlig og begrundet
til, at man kan tillade en gennemgang af medarbejderens personlige data herunder
logoplysninger. Vurderingen kan ske ud fra strafferetslige eller personalejuridiske
betragtninger, fx alvorlige brud pa forvaltningsloven.

Hvis HR-afdelingen mener, at man skal gennemga logoplysninger, kontakter HR-
chefen personligt chefen for Digitalisering, Borgerservice & Indkgb. HR-chefen op-
lyser i denne forbindelse fglgende:

a. Hvilke handlinger, data og systemer der skal undersgges? Fx hvilke filer el-
ler emner er relevante.

b. Eventuelt gvrige oplysninger som datoer, hvor den kriminelle handling
skulle vaere foretaget, cpr.nr. pa borgere, hvis oplysninger har vaeret invol-
veret i den formodede haendelse, eller andre relevante oplysninger, som er
ngdvendige for undersggelsen.

Digitalisering, Borgerservice & Indkgb foretager fremsggningen af relevante oplys-
ninger, hvor sa fa ansatte som muligt inddrages i sagen.

Efter fremsggningen af logoplysninger overdrager chefen for Digitalisering, Borger-
service & Indkgb relevante oplysninger til HR-chefen, som derefter vurderer, hvilke
handlinger gennemgangen evt. giver anledning til (herunder politianmeldelse, per-
sonalesag, afskedigelse mv.).

HR-chefen er ansvarlig for at gemme relevant dokumentation fra gennemgangen
pa personalesagen, indtil det ikke laengere er relevant. Oplysningerne ma kun gem-
mes, sa laenge en aktuel sag er aktiv. Nar sagen er afsluttet eller overdraget til Poli-
tiet, skal oplysningerne slettes. Dog kan HR-chefen og chefen for Digitalisering,
Borgerservice & Indkgb i fellesskab drgfte mulighed for at gemme yderligere log-
udtraek i tilfaelde af, at dokumentationen senere vil kunne blive relevant.

Den misteenkte medarbejder skal orienteres om sagen, sa snart det er muligt, uden
at dette kompromitterer kommunens mulighed for at undersgge sin mistanke.
Hvis kommunen har grund til at tro, at medarbejderen pa baggrund af en
orientering om sagen kan misbruge sin adgang og sin position som ansat i kommu-
nen, afventer kommunen en orientering til undersggelsen er afsluttet. Neermeste
leder er ansvarlig for at orientere sin medarbejder efter aftale med HR-chefen.
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