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[bookmark: _Toc179289828]Behovet for udarbejdelse af konsekvensanalyser
Ifølge General Data Protection Regulation (databeskyttelsesforordningen) (”GDPR”) artikel 35 skal der gennemføres en konsekvensanalyse vedrørende databeskyttelse, når en aktivitet, der involverer behandling af personoplysninger, sandsynligvis vil indebære en høj risiko for fysiske personers rettigheder og frihedsrettigheder.
Når det skal vurderes, om en konsekvensanalyse skal gennemføres, kan nedenstående ni kriterier ifølge Artikel 29-Gruppen og Databeskyttelsesrådet overvejes med henblik på at vurdere, om en behandlingsaktivitet sandsynligvis indebærer en høj risiko. Disse kriterier er ikke udtømmende, og andre momenter kan indgå i vurderingen. Ifølge databeskyttelsesmyndighederne kan en dataansvarlig dog i langt de fleste tilfælde gå ud fra, at en behandling, der opfylder to kriterier eller mere i nedenstående skema, skal underlægges en forudgående konsekvensanalyse.  
	[bookmark: _Hlk126742230]#
	Kriterier
	 Er kriteriet opfyldt? 
      
	Begrundelse 

	
	
	JA
	NEJ
	

	[image: Videnskabelig tanke med massiv udfyldning]1
	Evaluering eller analyse, herunder profilering og forudsigelse

F.eks. opbygning af adfærds- eller markedsføringsprofiler ud fra brug af en hjemmeside.
	☐	☐	[UDFYLD]

	2

[image: Bullseye med massiv udfyldning]
	Automatiske afgørelser med retsvirkning eller som på tilsvarende vis betydeligt påvirker de pågældende

F.eks. behandlingsaktiviteter med henblik på beslutningstagning, der har "retsvirkning for den fysiske person", eller som "på tilsvarende vis betydeligt påvirker den fysiske person" (og som f.eks. kan føre til udelukkelse eller forskelsbehandling af fysiske personer).
	☐	☐	[UDFYLD]

	3
[image: Overvågningskamera  med massiv udfyldning]

	Systematisk overvågning

F.eks. behandling af personoplysninger med henblik på at observere, overvåge eller kontrollere de registrerede, herunder oplysninger indsamlet gennem netværk. Indsamling af personoplysninger under omstændigheder, hvor de registrerede, muligvis ikke er klar over, hvem der indsamler deres oplysninger, og hvordan oplysningerne vil blive brugt.
	☐	☐	[UDFYLD]

	[image: Patient med massiv udfyldning]4
	Følsomme personoplysninger eller oplysninger af personlig eller fortrolig karakter

Behandling af følsomme personoplysninger, personoplysninger om straffedomme eller lovovertrædelser eller andre oplysninger, der måtte øge den potentielle risiko for fysiske personers rettigheder og frihedsrettigheder.
	☐	☐	[UDFYLD]

	[image: Gruppe personer med massiv udfyldning][image: Tilføj med massiv udfyldning]5
	Behandling af omfattende karakter

Når det vurderes, om der er tale om behandling i stort omfang, skal der især tages hensyn til følgende faktorer: Antal berørte registrerede, mængden af oplysninger og/eller de forskellige oplysninger, der behandles, behandlingsaktivitetens varighed eller regelmæssighed samt behandlingsaktivitetens geografiske omfang.
	☐	☐	[UDFYLD]

	[image: Forretningsudvikling med massiv udfyldning]6
	Matching eller kombination af datasæt

F.eks. oplysninger hidrørende fra to eller flere behandlingsaktiviteter med forskellige formål og/eller foretaget af forskellige dataansvarlige på en måde, som ville overstige den registreredes rimelige forventninger. Det kan f.eks. være for at forebygge svindel eller i forbindelse med direkte markedsføring. 
	☐	☐	[UDFYLD]

	[image: Kvinde med stok med massiv udfyldning]7
[image: Barn med ballon med massiv udfyldning]

	Personoplysninger vedrørende sårbare registrerede

F.eks. børn, medarbejdere, psykisk syge personer eller ældre personer. Der vil ofte være tale om sårbare registrerede, når der er skævhed i magtbalancen mellem den registrerede og den dataansvarlige. Den registrerede er ofte ikke i stand til uden besvær at give sit samtykke eller modsætte sig behandlingen af sine personoplysninger eller udøve sine rettigheder. 

	☐	☐	[UDFYLD]

	8
[image: Robot med massiv udfyldning]
	Innovativ brug eller anvendelse af ny teknologi eller organisatoriske løsninger

F.eks. kombinationen af forskellige teknologier, såsom fingeraftryk og ansigtsgenkendelse med henblik på bedre kontrol med fysisk adgang osv. Andre former for ny teknologi er Iris-scanning, kunstig intelligens, kommunikation med f.eks. det offentlige via apps på mobile enheder, kreditvurderinger og brug af elektroniske identiteter. 
	☐	☐	[UDFYLD]

	Konklusion

	Af ovenstående analyse fremgår det, at to eller flere kriterier [IKKE ER OPFYLDTE/ER OPFYLDTE]. Det er derfor vurderingen, at …
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Sammenfatning af konsekvensanalysen 


	#
	Væsentligste spørgsmål i konsekvensanalysen 
	Svar
	Begrundelse / uddybning 

	
	
	JA
	NEJ
	

	1
	Er der taget stilling til de væsentligste risici ved behandlingen?
	☐	☐	






	2
	Er databeskyttelsesrådgiveren blevet inddraget? 
	☐	☐	







	3
	Kan ledelsen godkende konsekvensanalysen?
	☐	☐	








	4
	Er der mitigerende foranstaltninger, der mangler at blive implementeret?
	☐	☐	








	5 
	Er de registrerede eller de registreredes repræsentanter blevet hørt? 
	☐	☐	






	6
	Skal Datatilsynet forudgående høres inden behandlingen påbegyndes?
	☐	☐	






	7
	Er der implementeret en proces for ajourføring og kontrol af, om implementeringen af de mitigerende foranstaltninger er foretaget og foretages korrekt? 
	☐	☐	













[bookmark: _Toc179289830]Indledning
[bookmark: _Toc179289831]Formål
Overholdelse af GDPR
En konsekvensanalyse vedrørende databeskyttelse indeholder en vurdering af konsekvenser for personers privatliv, rettigheder, frihedsrettigheder og potentialet for væsentlige sociale eller økonomiske ulemper som følge af den påtænkte behandling af personoplysninger.
Konsekvensanalysen hjælper med at identificere og begrænse den risiko for de registrerede, der er forbundet med en given behandlingsaktivitet. 
Denne konsekvensanalyse er udformet med henblik på at opfylde de krav, som GDPR-artikel 35 stiller til indholdet af en konsekvensanalyse vedrørende databeskyttelse. Konsekvensanalysen tager desuden udgangspunkt i den tidligere Artikel-29 gruppes vejledning om ”Data Protection Impact Assessment” (DPIA, på dansk: ”risikovurdering og konsekvensanalyse”), som er anerkendt af Det Europæiske Databeskyttelsesråd (EDPB), den anerkendte internationale standard for konsekvensanalyser benævnt ISO/IEC 29134 samt Datatilsynets standard for udarbejdelse af konsekvensanalyser. 
Vurdering af applikationen
[BESKRIVELSE AF SYSTEMET OG DETTES ANVENDELSE I KOMMUNEN]
Behandlingen
[BESKRIVELSE AF BEHANDLINGEN, HERUNDER FORMÅLET MED BEHANDLINGEN OG ARBEJDSGANGEN I SYSTEMET/BEHANDLINGSAKTIVITETEN]

[bookmark: _Toc179289832]Afgrænsning af konsekvensanalysen 
	

#
	
Afgrænsning af konsekvensanalysens omfang 
	 Omfattet af konsekvensanalysen?  

Kryds én eller flere
	
Uddyb konsekvensanalysens omfang og fokusområder  

	
	
	JA
	NEJ
	

	[image: Cyklus med personer med massiv udfyldning]
	En proces (f.eks. skadebehandling hos et forsikringsselskab, kreditvurdering, eller udbetaling af ydelser i det offentlige).
	☐	☐	[UDFYLD]

	
[image: Netværksdiagram med massiv udfyldning]

	Et system, der er designet til at understøtte en proces. 
	☐	☐	[UDFYLD]


	
[image: Onlinenetværk med massiv udfyldning]

	Et program, applikation eller tjeneste, der er designet til at understøtte en proces (f.eks. Teams eller Outlook). 
	☐	☐	[BESKRIV FX HVILKE PROGRAMMER, DER ANVENDES, HVORDAN OG EVT. OM PROGRAMMET ER INTEGRERET MED ANDRE PROGRAMMER ANVENDT AF DEN DATAANSVARLIGE]

	[image: Cloud Computing med massiv udfyldning]
	En cloud computingplatform  
	☐	☐	[BESKRIV HVILKEN CLOUDPLATFORM, OG OM SIKKERHED OG RISICI RELATERET TIL PLATFORMEN INDDRAGES SENERE I KONSEKVENSANALYSEN]

	[image: Trådløs router med massiv udfyldning]
	En særlig teknologi (f.eks. nummerpladegenkendelse eller overvågning). 
	☐	☐	[UDFYLD]


[image: ]
[image: ]Konsekvensanalyse af [SYSTEM / BEHANDLING] 
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	Behandling af personoplysninger

	#
	Spørgsmål 
	Svar
	Eventuelle kommentarer 

	1. Typer af personoplysninger og kategorier af registrerede 

	1.1
	Hvilke oplysninger behandles og om hvilke personer?
	[KATEGORI AF REGISTRERET]

Udgør eller indeholder en sårbar gruppe af fysiske personer ☐
	Almindelige personoplysninger
☐ Navn
☐ Kontaktoplysninger (arbejdsmail og telefon)
☐ Stilling og uddannelse
☐ Arbejdsplads
☐ Kodeord og brugernavn 
☐ Optagelser af fx samtaler med de registrerede
☐ [EVT. ANDET]

Strafbare forhold 
☐ Oplysninger om strafbare forhold (f.eks. straffeattest) 

Fortrolige oplysninger☐ CPR-nr. 
☐ Væsentlige sociale forhold  

Følsomme personoplysninger 
☐ Race
☐ Etnicitet
☐ Politisk tilhørsforhold 
☐ Religiøs eller filosofisk overbevisning 
☐ Fagforeningsmæssigt tilhørsforhold 
☐ Seksuelle forhold eller orientering 
☐ Helbredsoplysninger ☐ Genetiske data 
☐ Biometriske data
	[EVT. UDDYB]

	1.2
	Hvilke oplysninger behandles og om hvilke personer?
	[KATEGORI AF REGISTRERET]

Udgør eller indeholder en sårbar gruppe af fysiske personer ☐
	Almindelige personoplysninger
☐ Navn
☐ Kontaktoplysninger (arbejdsmail og telefon)
☐ Stilling og uddannelse
☐ Arbejdsplads
☐ Kodeord og brugernavn 
☐ Optagelser af fx samtaler med de registrerede
☐ [EVT. ANDET]

Strafbare forhold 
☐ Oplysninger om strafbare forhold (f.eks. straffeattest) 

Fortrolige oplysninger☐ CPR-nr. 
☐ Væsentlige sociale forhold  

Følsomme personoplysninger 
☐ Race
☐ Etnicitet
☐ Politisk tilhørsforhold 
☐ Religiøs eller filosofisk overbevisning 
☐ Fagforeningsmæssigt tilhørsforhold 
☐ Seksuelle forhold eller orientering 
☐ Helbredsoplysninger ☐ Genetiske data 
☐ Biometriske data
	[EVT. UDDYB]

	1.3
	Hvilke oplysninger behandles og om hvilke personer?
	[KATEGORI AF REGISTRERET]

Udgør eller indeholder en sårbar gruppe af fysiske personer ☐
	Almindelige personoplysninger
☐ Navn
☐ Kontaktoplysninger (arbejdsmail og telefon)
☐ Stilling og uddannelse
☐ Arbejdsplads
☐ Kodeord og brugernavn 
☐ Optagelser af fx samtaler med de registrerede
☐ [EVT. ANDET]

Strafbare forhold 
☐ Oplysninger om strafbare forhold (f.eks. straffeattest) 

Fortrolige oplysninger☐ CPR-nr. 
☐ Væsentlige sociale forhold  

Følsomme personoplysninger 
☐ Race
☐ Etnicitet
☐ Politisk tilhørsforhold 
☐ Religiøs eller filosofisk overbevisning 
☐ Fagforeningsmæssigt tilhørsforhold 
☐ Seksuelle forhold eller orientering 
☐ Helbredsoplysninger ☐ Genetiske data 
☐ Biometriske data
	[EVT. UDDYB]

	2. Indsamlingen af personoplysninger og teknologier 

	2.1
	Hvordan foregår indsamlingen af personoplysninger?
	☐ Tracking/overvågningsdata (også ved brug af computer, telefon eller lignende) 
☐ Egne eksisterende data 
☐ Direkte fra de registrerede 
☐ Fra offentlige tilkendelige kilder 
☐ Ved køb og brug af tjenester 






	[EVT. UDDYBNING AF INDSAMLINGSPROCESSEN] 

	2.2
	Anvendes servere (f.eks. hjemmesider, e-mails og netværk)? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.3 
	Anvendes personlige computere mv? (f.eks. bærbar og stationær)
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.4
	Anvendes mobiltelefoner og tablets m.v.? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.5
	Anvendes lagerenheder (USB, SD kort mv.)? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.6
	Anvendes sociale medier og i så fald hvilke? 
	☐ JA  ☐ NEJ

☐ Instagram 
☐ TikTok
☐ Snapchat 
☐ Facebook
☐ LinkedIn
	[EVT. UDDYB]

	2.7
	Anvendes TV-overvågning? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.8
	Anvendes sporing (GPS, logning, metadata, backup eller sporing af adfærd/resultater)? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.9
	Anvendes biometri (ansigtsgenkendelse, fingeraflæser m.v.)? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.10
	Anvendes kunstig intelligens? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.11
	Anvendes teknologi, der knytter sig til fysiske ting i internettet (IoT) eller andre nye teknologier? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.12
	Anvendes applikationer til mobile enheder? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.13
	Anvendes andre særlige teknologiformer? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	2.14
	Kombineres eller matches personoplysningerne med personoplysninger fra andre systemer og kilder mv.? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	3.  Behandlingsformer 

	3.1
	Træffes automatiske afgørelser eller individuelle afgørelser på baggrund af profilering? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]



	3.2
	Sammenkøres personoplysninger fra forskellige kilder og i så fald hvilke? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	3.3
	Hvilken behandling finder sted?  
	☐ Indsamling
☐ Læsning
☐ Redigering
☐ Beregning
☐ Sammenstilling
☐ Videregivelse 
☐ Deling 
☐ Opbevaring 
☐ Sletning 
☐ Hosting
☐ Support 
	[EVT. UDDYB]

	4. Behandlingsomfang  

	4.1
	Hvor stor en gruppe af personer bliver berørt årligt (estimat)? 
	Antal: [INDSÆT]
	[EVT. UDDYB]

	4.2
	Hvor stor er mængden af personoplysninger om hver enkelt registrerede? 
	☐ Stort omfang
☐ Middel omfang 
☐ Mindre omfang
	[EVT. UDDYB]

	4.3
	Bliver personoplysningerne klassificeret? 
	☐ JA  ☐ NEJ
	[EVT. UDDYB]

	4.4
	Hvor lang tid vil behandlingen foregå og hvor ofte? 
	[BESKRIVELSE AF BEHANDLINGENS TIDSPLAN]
	

	5. Behandlingsformål  

	5.1
	Hvad er formål(ene) med behandlingen? 
	☐ Markedsføring
☐ Kundehåndtering
☐ Sikkerhed
☐ Profilering
☐ Overholde lovgivning
☐ Sikre sikkerhed via logning  
☐ Rekruttering
☐ Retskrav 
☐ Forskning
☐ Analyse
☐ Optimering af tjenester
☐ Bogføring
☐ Rekruttering
	Beskriv, hvorfor formålene udgør legitime interesser: 

[INDSÆT RELEVANTE LOVHJEMLER OG EVT. KLE-NUMRE]

	5.2
	Bliver personoplysninger indsamlet udover det nødvendige for at opnå formålet? 
	☐ JA  ☐ NEJ
	

	6. Videregivelse af personoplysninger til selvstændige eller fælles dataansvarlige   

	6.1
	Bliver personoplysningerne videregivet til andre selvstændige eller fælles dataansvarlige?  
	☐ JA  ☐ NEJ
	[BESKRIVELSE AF VIDEREGIVELSEN (HVIS DET FOREKOMMER) + HVORDAN DET FOREGÅR I PRAKSIS]

	7. Deling af personoplysninger til databehandlere og underdatabehandlere    

	7.1
	Bliver personoplysningerne delt med databehandlere, underdatabehandlere og/eller under-underdatabehandlere? 
	Databehandler: 
[NAVN, CVR/VIRKSOMHEDSNUMMER, ADRESSE]
Underdatabehandler:
[NAVN, CVR/VIRKSOMHEDSNUMMER, ADRESSE]
	Formål 
☐ Markedsføring
☐ Kundehåndtering 
☐ Sikkerhed 
☐ Profilering 
☐ Rekruttering 
☐ Levering af Applikationen 
☐ Database og hosting  
1. [INDSÆT KATEGORI AF REGISTRERET] 
Almindelige personoplysninger
☐ Navne
☐ Kontaktoplysninger (arbejdsmail og telefon)
☐ Stilling og uddannelse
☐ Arbejdsplads
☐ Kodeord og brugernavn 
☐ Optagelser 
Strafbare forhold 
☐ Oplysninger om strafbare forhold (f.eks. straffeattest) 

Fortrolige personoplysninger
☐ CPR-nr. 
☐ Væsentlige sociale forhold  

Følsomme personoplysninger 
☐ Race
☐ Etnicitet
☐ Politisk tilhørsforhold 
☐ Religiøs eller filosofisk overbevisning 
☐ Fagforeningsmæssigt tilhørsforhold 
☐ Seksuelle forhold eller orientering 
☐ Helbredsoplysninger 
☐ Genetiske data 
☐ Biometriske data

2. [INDSÆT KATEGORI AF REGISTRERET]
Almindelige personoplysninger
☐ Navne
☐ Kontaktoplysninger (arbejdsmail og telefon)
☐ Stilling og uddannelse
☐ Arbejdsplads
☐ Kodeord og brugernavn 
☐ Optagelser 
Strafbare forhold 
☐ Oplysninger om strafbare forhold (f.eks. straffeattest) 

Fortrolige personoplysninger
☐ CPR-nr. 
☐ Væsentlige sociale forhold  

Følsomme personoplysninger 
☐ Race
☐ Etnicitet
☐ Politisk tilhørsforhold 
☐ Religiøs eller filosofisk overbevisning 
☐ Fagforeningsmæssigt tilhørsforhold 
☐ Seksuelle forhold eller orientering 
☐ Helbredsoplysninger 
☐ Genetiske data 
☐ Biometriske data
	[EVT. UDDYB]

	7.2
	Bliver personoplysningerne delt med databehandlere, underdatabehandlere og/eller under-underdatabehandlere? 
	Underdatabehandler: 
[NAVN, CVR/VIRKSOMHEDSNUMMER, ADRESSE]
Under-underdatabehandler:
[NAVN, CVR/VIRKSOMHEDSNUMMER, ADRESSE]
	Formål 
☐ Markedsføring
☐ Kundehåndtering 
☐ Sikkerhed 
☐ Profilering 
☐ Rekruttering 
☐ Cloud computing, data centre, support og hosting 
☐ Database og hosting  

1. [INDSÆT KATEGORI AF REGISTRERET] 
Almindelige personoplysninger
☐ Navne
☐ Kontaktoplysninger (arbejdsmail og telefon)
☐ Stilling og uddannelse
☐ Arbejdsplads
☐ Kodeord og brugernavn 
☐ Optagelser 
Strafbare forhold 
☐ Oplysninger om strafbare forhold (f.eks. straffeattest) 

Fortrolige personoplysninger
☐ CPR-nr. 
☐ Væsentlige sociale forhold  

Følsomme personoplysninger 
☐ Race
☐ Etnicitet
☐ Politisk tilhørsforhold 
☐ Religiøs eller filosofisk overbevisning 
☐ Fagforeningsmæssigt tilhørsforhold 
☐ Seksuelle forhold eller orientering 
☐ Helbredsoplysninger 
☐ Genetiske data 
☐ Biometriske data

2. [INDSÆT KATEGORI AF REGISTRERET]
Almindelige personoplysninger
☐ Navne
☐ Kontaktoplysninger (arbejdsmail og telefon)
☐ Stilling og uddannelse
☐ Arbejdsplads
☐ Kodeord og brugernavn 
☐ Optagelser 
Strafbare forhold 
☐ Oplysninger om strafbare forhold (f.eks. straffeattest) 

Fortrolige personoplysninger
☐ CPR-nr. 
☐ Væsentlige sociale forhold  

Følsomme personoplysninger 
☐ Race
☐ Etnicitet
☐ Politisk tilhørsforhold 
☐ Religiøs eller filosofisk overbevisning 
☐ Fagforeningsmæssigt tilhørsforhold 
☐ Seksuelle forhold eller orientering 
☐ Helbredsoplysninger 
☐ Genetiske data 
☐ Biometriske data
	[EVT. UDDYB]

	7.3
	Bliver databehandlerne og underdatabehandlerne, der er nævnt ovenfor, halvårligt/årligt eller løbende kontrolleret? 
	[BESKRIV, HVEM DER FØRES KONTROL MED]
	☐ JA  ☐ NEJ


	[EVT. UDDYB]

	7.4
	Er der sikret et overførselsgrundlag for overførsel af personoplysninger til databehandlere og underdatabehandlere i usikre tredjelande og udarbejdet Transfer Impact Assessments herfor? 
	☐ JA  ☐ NEJ ☐ IKKE RELEVANT




	[EVT. BESKRIVELSE AF, HVILKE LANDE OG HVILKE OVERFØRSELSGRUNDLAG DER ER GÆLDENDE]

	8. Sikkerhed     

	8.1
	Beskriv den nuværende organisatoriske sikkerhed:   
	

	8.3
	Beskriv den nuværende tekniske sikkerhed:   
	

	8.3
	Beskriv den nuværende kontraktuelle sikkerhed: 
	



[bookmark: _Toc127889382]

[bookmark: _Toc179289834]Risici og mitigerende foranstaltninger
Risikovurdering(er) 
[BESKRIVELSE AF DEN/DE RISIKOVURDERINGER, SOM LÆGGES TIL GRUND FOR KONSEKVENSANALYSEN, HERUNDER INDSÆTTES RELEVANTE SAGSNUMRE OG LINKS]. 
Risikovurderingerne lægges samlet set til grund for denne konsekvensanalyse, og de risici, som kommunen har vurderet som værende mest væsentlige, er beskrevet i den følgende analyse. Den dataansvarlige har i denne vurdering på taget hensyn til højrisici (dvs. trusler med en samlet høj risikoscore) samt høje risikotilfælde (dvs. hvor det vurderes, at databehandlingen medfører en iboende høj konsekvens for den registrerede). 
Eventuelle foranstaltninger, den dataansvarlige har beskrevet under ”Mitigerende sikkerhedsforanstaltninger” i risikovurderingerne, men som ikke endnu er implementeret, angives i afsnittet ’Tids- og handlingsplan for implementering af mitigerende foranstaltninger’.
Metodik for risikovurderingerne 
Den Dataansvarlige har som led i udarbejdelse af risikovurderingen og konsekvensanalysen identificeret de risici, der særligt gør sig gældende, samt de mitigerende foranstaltninger, der er nødvendige for (i) at begrænse risikoen til et acceptabelt niveau og (ii) at påvise overensstemmelse med GDPR og databeskyttelsesloven. 
For hver problemstilling anføres der værdier for konsekvens (forkortet K), nuværende sandsynlighed med inddragelse af allerede eksisterende implementerede foranstaltninger (forkortet S) og risiko (forkortet R) beregnet som K ganget med S. Afslutningsvist beregnes den samlede risiko. Herefter beskrives yderligere tekniske og organisatoriske foranstaltninger, som bør indføres, for at begrænse risikoen yderligere.
De pågældende værdier for konsekvens (K) og sandsynlighed (S) er følgende:
	
Nr.

	Konsekvens (K)


	1
	Ubetydelig: Personer kan opleve få mindre ulemper, som de kan overkomme uden større indsats (tid brugt på at genindtaste oplysninger, dårlig brugeroplevelse, brud på fortrolighed til interne personer med tavshedspligt, irritation og lignende). 

	2
	Mindre alvorlig: Personer kan opleve betydelige ulemper, som de kan overkomme med få besværligheder (ekstra udgifter, manglende adgang til service, frygt, brud på fortrolighed til eksterne personer med tavshedspligt, mangel på forståelse, mindre fysiske lidelser, mindre sociale konsekvenser). 

	3
	Meget alvorlig: Personer kan opleve betydelige konsekvenser, som de kun kan overkomme med alvorlige vanskeligheder (økonomiske konsekvenser, betydelige sociale konsekvenser, fejlkontering af midler, skade på omdømme, brud på fortrolighed til eksterne personer uden tavshedspligt, fysiske skader på aktiver, påvirkning af arbejdssituation, stævning, dårligere helbred og lignende). 

	4
	Graverende / ødelæggende: Personer kan opleve betydelige eller endog uoprettelige konsekvenser, som de måske ikke overvinder (mistet erhvervsevne, brud på fortrolighed til personer, hvor det volder skade på den registrerede (fx i en forældremyndighedssag), have væsentlige sociale konsekvenser, identitetstyveri, langvarige fysiske og psykiske lidelser, død og lignende). 

	
Nr.

	
Sandsynlighed (S)

	1
	Usandsynlig: Det anses for næsten udelukket, at truslen nogensinde kan forekomme. Ingen erfaring med truslen. Kendes fra ingen eller kun få offentlige og private virksomheder.

	2
	Mindre sandsynlig: Truslen forventes ikke at ske. Mindre erfaring med truslen. Kendes fra offentlige og private virksomheder. 

	3
	Sandsynligt: Det er sandsynligt, at truslen vil forekomme. Jammerbugt Kommune har erfaring med truslen, men ikke inden for de sidste 12 måneder. Det hænder ofte, men ikke årligt hos andre aktører, som anvender samme system eller har samme databehandlinger. Hænder ofte, men ikke årligt i andre offentlige og private virksomheder fx på baggrund af omtale i pressen eller hos Datatilsynet.

	4
	Forventet: Det forventes, at truslen vil forekomme. Jammerbugt Kommune har erfaring med truslen inden for de sidste 12 måneder, eller det hænder jævnligt hos andre aktører, som anvender samme system eller har samme databehandlinger. Hænder jævnligt i andre offentlige og private virksomheder fx på baggrund af omtale i pressen eller hos Datatilsynet.





Risikomatrix 

	Konsekvens
	 
	 
	 
	 
	 

	Meget høj
	Under middel
4
	Middel 
8
	Over middel
12
	Høj
16
	 

	Høj
	Lav
3
	Under middel
6
	Middel 
9
	Over middel
12
	 

	Medium
	Lav
2
	Under middel
4
	Under middel
6
	Middel 
8
	 

	Lav
	Lav
1
	Lav
2
	Lav
3
	Under middel
4
	 

	 
	Usandsynligt
	Mindre sandsynligt
	Sandsynligt
	Forventet
	Sandsynlighed

	 
	 
	Lav - under middel: Bør ikke give anledning til yderligere behandling

	 
	 
	Middel: Bør give anledning til løbende overvågning

	 
	 
	Over middel: Bør give anledning til håndtering

	 
	 
	Høj: Bør håndteres med det samme



	[bookmark: _Hlk127795046][bookmark: _Hlk126926539][bookmark: _Hlk174949479]Identifikation af risiko, konsekvenser og nuværende sikkerhed
	Oprindelig 
risiko
	Mitigerende 
sikkerhedsforanstaltninger
	Rest risiko

	#
	Beskrivelse af risikoen
	Konsekvenser
	Nuværende sikkerhedsforanstaltninger 
	K
	S
	R
	Yderligere sikkerhedsforanstaltninger
	K
	S
	R

	1. Manglende adgangsstyring og kontrol af brugere

	1.1
	[BESKRIVELSE AF RISIKOEN OG HVORDAN DEN KAN INDTRÆFFE]

	[BESKRIVELSE AF, HVILKE KONSEKVENSER TRUSLEN KAN HAVE FOR DEN REGISTREREDE]

	[BESKRIVELSE AF NUVÆRENDE SIKKERHEDSFORANSTALTNINGER, DER KAN HJÆLPE MED AT NEDBRINGE RISIKOEN]
	1-5
	1-5
	-
	[EVT. BESKRIVELSE AF YDERLIGERE ELLER PLANLAGTE SIKKERHEDSFORANSTALTNINGER, DER KAN VÆRE MED TIL AT MITIGERE TRUSLEN]
	1-5
	1-5
	-

	1.2
	
	
	
	
	
	
	
	
	
	

	1.3
	
	
	
	
	
	
	 
	
	
	

	2. Manglende beskyttelse af data ved forsendelse

	2.1
	
	
	
	
	
	
	
	
	
	

	2.2
	
	
	
	
	
	
	
	
	
	

	2.3
	
	
	
	
	
	
	
	
	
	

	3. Problem i forbindelse med udlicitering

	3.1
	

	 
	
	
	
	
	
	
	
	

	3.2
	
	
	

	
	
	
	
	
	
	

	3.3
	
	
	
	
	
	
	
	
	
	

	4. Ubevidste brugerfejl

	4.1
	
	
	
	
	
	
	
	
	
	

	4.2
	
	
	
	
	
	
	


	
	
	

	4.3
	
	
	
	
	
	
	
	
	
	

	5. Bevidste brugerfejl

	5.1
	
	
	-
	
	
	
	
	
	
	

	5.2
	
	
	
	
	
	
	
	
	
	

	5.3
	
	
	
	
	
	
	
	
	
	

	6. IT-angreb som hacking, phishing mv.

	6.1
	
	
	
	
	
	
	
	
	
	

	6.2
	
	
	
	
	
	
	
	
	
	

	6.3
	
	
	
	
	
	
	
	
	
	

	7. IT-nedbrud

	7.1
	
	
	
	
	
	
	
	
	
	

	7.2
	
	
	
	
	
	
	
	
	
	

	7.3
	
	
	
	
	
	
	
	
	
	

	8. Manglende sletning af personoplysninger

	11.1
	
	
	
	
	
	
	
	
	
	

	11.2
	
	
	
	
	
	
	
	
	
	

	11.3
	
	
	
	
	
	
	
	
	
	

	9. Mangelfuld logning og/eller ingen kontrol af log

	12.1
	
	
	
	
	
	
	
	
	
	

	12.2
	
	
	
	
	
	
	
	
	
	

	12.3
	
	
	
	
	
	
	
	
	
	

	10. Tab af nøglemedarbejdere

	13.1
	
	
	
	
	
	
	
	
	
	

	13.2
	
	
	
	
	
	
	
	
	
	

	13.3
	
	
	
	
	
	
	
	
	
	

	11. Fysiske trusler

	14.1
	
	
	
	
	
	
	
	
	
	

	14.2
	
	
	
	
	
	
	
	
	
	

	14.3
	
	
	
	
	
	
	
	
	
	

	12. Systemfejl

	15.1
	
	
	
	
	
	
	
	
	
	

	15.2
	
	
	
	
	
	
	
	
	
	

	15.3
	
	
	
	
	
	
	
	
	
	

	13. Systemdrift

	16.1
	
	
	
	
	
	
	
	
	
	

	16.2
	
	
	
	
	
	
	
	
	
	

	16.3
	
	
	
	
	
	
	
	
	
	

	14. Manglende gennemsigtighed, overførselsgrundlag og sikkerhed ifm. tredjelandsoverførsler

	8.1
	
	
	
	
	
	
	
	
	
	

	8.2
	
	
	
	
	
	
	
	
	
	

	8.3
	
	
	
	
	
	
	
	
	
	

	15. Uvished om placering af dataansvar og brug af data til utilsigtede formål

	9.1
	
	
	
	
	
	
	
	
	
	

	9.2
	
	
	
	
	
	
	
	
	
	

	9.3
	
	
	
	
	
	
	
	
	
	

	16. Manglende overholdelse af de registreredes rettigheder herunder oplysningspligt

	10.1
	
	
	
	
	
	
	
	
	
	

	10.2
	
	
	
	
	
	
	
	
	
	

	10.3
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[bookmark: _Toc179289835]Tids- og handlingsplan for implementering af mitigerende foranstaltninger
I de tilfælde, hvor de mitigerende foranstaltninger endnu ikke er blevet implementeret, skal der udarbejdes en tids- og handlingsplan for implementering heraf. De mitigerende foranstaltninger, der nedbringer en høj risiko, skal være implementeret før behandlingen af personoplysninger kan påbegyndes, som nærmere beskrevet i denne konsekvensanalyse. 

	Risikonr.
	Beskrivelse af mitigerende foranstaltning
	Tidspunkt for implementering
	Plan for implementering 

	[INDSÆT NUMMERERING OG NAVN PÅ OVERORDNET TRUSSEL]

	 [RISIKONR.]
	[UDDYB]
	[UDDYB]
	[UDDYB]

	

	
	
	
	

	

	
	
	
	

	

	
	
	
	



[bookmark: _Toc63427331][bookmark: _Toc127886831][bookmark: _Toc127889385][bookmark: _Toc179289836]Lovlighed og de registreredes rettigheder 

I dette afsnit indgår vurderingen af, om behandlingsaktiviteterne er nødvendige og lovlige. Desuden beskrives foranstaltninger, der bidrager til de registreredes rettigheder samt behandlingens lovlighed. 	

I nogle tilfælde er de registreredes rettigheder og behandlingens lovlighed også behandlet ovenfor under afsnittet ”risici og mitigerende foranstaltninger”. Det er særligt tilfældet, hvis behandlingens lovlighed og de registreredes rettigheder udgør en væsentlig del af de problemstillinger, der er forbundet med behandlingen.  

	Applikationen 

	#
	Spørgsmål 
	Svar
	Eventuelle kommentarer 

	1. Retsgrundlag  

	1.1
	Med hvilke(t) retsgrundlag behandles personoplysningerne (husk også hjemmel til eventuel videregivelse)? 
	Formål 
[BESKRIV KORT, HVAD FORMÅLET ER MED BEHANDLINGEN]

Kategorier af de registrerede 
[UDFYLD HVILKE KATEGORIER AF REGISTREREDE, DER BEHANDLES PERSONOPLYSNINGER OM]

	Almindelige personoplysninger 
	[INDSÆT RETSGRUNDLAG]

	[UDDYB]

	
	
	
	Følsomme personoplysninger 
	[INDSÆT RETSGRUNDLAG]

	

	2. Oplysningspligt   

	2.1
	Hvordan informeres de registrerede?  
	☐ Besked via e-Boks
☐ E-mail
☐ Hjemmeside eller app
☐ Bilag til dokument
☐ Mundtligt
☐ Informeres ikke (skal begrundes) 


	[INDSÆT KOPI(ER) AF OPLYSNINGSBREV SOM BILAG OG UDDYB, HERUNDER HVORDAN OPLYSNINGSBREVE FORMIDLES]

	2.2
	Informeres de registrerede inden personoplysninger bliver indsamlet i de tilfælde, hvor personoplysningerne indsamles direkte fra de registrerede? 
	☐ JA  ☐ NEJ

	[UDDYB]

	2.3
	Informeres de registrerede inden for 10 dage i de tilfælde, hvor personoplysninger indsamles fra andre end den registrerede selv? 
	☐ JA  ☐ NEJ
	[UDDYB]

	2.4 
	Modtager den registrerede samtlige af de oplysninger, der er angivet i GDPR artikel 13 og/eller 14? 
	☐ JA  ☐ NEJ

	[UDDYB]

	2.5
	Er privatlivspolitikken (politikkerne) skrevet i letforståeligt sprog og suppleret med særskilte, separate oplysninger, der gør det let at forstå for de registrerede (dette er særligt et krav, hvis de registrerede er børn eller ældre)? 
	☐ JA  ☐ NEJ

	[UDDYB]

	3. Dataprincipper    

	3.1
	Kan formålet opnås med mindre indgribende behandling? (f.eks. er det nødvendigt at behandle oplysninger om identificerede personer eller kan man anvende syntetiske data, anonyme data, pseudonyme personoplysninger eller kan man i nogle af behandlingsaktiviteterne begrænse mulighederne for identifikation)
	☐ JA  ☐ NEJ

	[BESKRIVELSE AF, HVORVIDT DET ER MULIGT ELLER EJ, HERUNDER FX INDDRAGELSE AF FAGPERSONALES/SPECIALISTERS VURDERINGER HERAF]

	3.2
	Er det besluttet, hvilke medarbejdere, der kan få adgang til personoplysningerne? 
	☐ JA  ☐ NEJ

	[UDDYB]


	3.3
	Slettes eller anonymiseres personoplysninger, når der ikke længere er brug for dem i henhold til formålet?

	☐ JA  ☐ NEJ

	[UDDYB]

	3.4
	Beskrivelse af proceduren for opfølgning på sletning, herunder (1) hvordan det sikres, at en given oplysning er slettet i alle de berørte systemer/medier, (2) hvordan det kontrolleres, at oplysninger er slettet inden for de fastlagte frister, og (3) hvordan det kontrolleres, at oplysninger indgivet til manuel sletning er blevet udført rettidigt (husk logs og backup). 
	☐ JA  ☐ NEJ
	[UDDYB]

	3.4
	Kan det sikres, at personoplysninger ikke senere behandles til uforenelige formål? 
	☐ JA  ☐ NEJ

	[UDDYB]

	3.5
	Kan der implementeres teknologier, som pseudonymiserer eller anonymiserer personoplysninger?
	☐ JA  ☐ NEJ

	[UDDYB]

	3.6
	Er der implementeret procedurer for, hvordan oplysningerne afgives korrekt og løbende ajourføres? 
	☐ JA  ☐ NEJ

	[UDDYB]

	3.7
	Er der implementeret procedurer, der sikrer, at alene relevante og nødvendige personoplysninger indsamles? 
	☐ JA  ☐ NEJ

	[UDDYB]

	3.8
	Er formålet sagligt og rimeligt? (f.eks. er behandlingen inden for rammerne af, hvad borgerne kan forvente i et demokratisk samfund, og er databehandleraftalerne undersøgt for at sikre, at databehandlerne ikke behandler oplysningerne til egne uforenelige formål).
	☐ JA  ☐ NEJ

	[UDDYB]

	3.9
	Er alle forpligtelser beskrevet i denne konsekvensanalyse dokumenteret via skriftlige dokumenter, screenshots og procedurer m.v.? 
	☐ JA  ☐ NEJ

	[UDDYB]

	4. Rettigheder     

	4.1
	Har de registrerede et kontaktpunkt, som de kan henvende sig til, hvis der er spørgsmål til behandlingen? 
	☐ JA  ☐ NEJ

	[UDDYB]

	4.2
	Har den registrerede nogen grad af kontrol med personoplysningerne? 
	☐ JA  ☐ NEJ

	[UDDYB]

	4.3
	Er der en procedure for at vurdere, om den registrerede skal orienteres, hvis der sker et sikkerhedsbrud?
	☐ JA  ☐ NEJ

	[UDDYB] 

	4.4
	Er den registrerede blevet informeret om dennes rettigheder på en klar og gennemsigtig måde? 

	☐ JA  ☐ NEJ

	[UDDYB]

	4.5
	Er det muligt at imødekomme en indsigtsanmodning fra den registrerede? 
	☐ JA  ☐ NEJ

	[UDDYB]

	4.6
	Er det muligt at imødekomme en anmodning om berigtigelse fra den registrerede? 
	☐ JA  ☐ NEJ

	[UDDYB]

	4.7
	Er det muligt at imødekomme en anmodning om sletning fra den registrerede?
	☐ JA  ☐ NEJ

	[UDDYB]

	4.8
	Er det muligt at imødekomme en anmodning om begrænsning af behandling fra den registrerede?
	☐ JA  ☐ NEJ

	[UDDYB]

	4.9
	Er det muligt at overholde underretningspligten til de virksomheder, som personoplysningerne er videregivet til, i forbindelse med berigtigelse, sletning eller begrænsning af behandling på baggrund af den registreredes anmodning? 
	☐ JA  ☐ NEJ

	[UDDYB]

	4.10
	Er det muligt at imødekomme den registreredes anmodning om dataportabilitet? 

	☐ JA  ☐ NEJ


	[UDDYB]

	4.11
	Er det muligt at gøre indsigelse når behandlingen er baseret på litra f (f.eks. markedsføring of profilering)? 

	☐ JA  ☐ NEJ


	[UDDYB]

	4.12
	Er der taget stilling til, at den registrerede som udgangspunkt ikke må være genstand for en afgørelse, der alene er baseret på automatisk behandling, herunder profilering, som har retsvirkning eller betydeligt påvirker den pågældende?

	☐ JA  ☐ NEJ

	[UDDYB]

	4.13
	Hvilke muligheder har de registrerede for selv automatisk at udøve deres rettigheder (design af empowerment) (f.eks. har de registrerede selv direkte adgang til deres personoplysninger, har de registrerede direkte adgang til selv at slette personoplysninger eller direkte adgang til selv at ændre oplysningerne).

	☐ JA  ☐ NEJ

	[UDDYB]

	4.14
	Hvis den registrerede tilbagekalder samtykket, kan tilbagekaldelse håndteres i praksis? 

	☐ JA  ☐ NEJ


	[UDDYB]

	4.15
	Hvordan er forholdet mellem den registrerede og den dataansvarlige? (f.eks. tvinges den registrerede til at få sine personoplysninger behandlet eller er behandlingen frivillig, forventer den registrerede behandlingen og har den registrerede særlige forventninger om privatliv).
	☐ JA  ☐ NEJ

	[UDDYB]



[bookmark: _Toc179289837]De registreredes synspunkter
Som led i konsekvensanalysen skal den dataansvarlige, indhente de registreredes eller deres repræsentanters synspunkter, hvis det er relevant. Disse synspunkter kan indhentes ved hjælp af forskellige midler afhængigt af situationen. Det er op til den dataansvarlige at vælge, hvordan dette skal foregå. Som det klare udgangspunkt skal de registrerede eller deres repræsentanter inddrages. 

	
Spørgsmål
	 Svar 
      
	Hvis JA 
	Hvis NEJ

	
	JA
	NEJ
	
	

	Er det muligt at indhente de registreredes eller deres repræsentanters synspunkter til den påtænkte behandling af deres personoplysninger? 
	☐	☐	Hvordan? 

☐ Fokusgrupper  

☐ Spørgeskema  
☐ Interview   

☐ Forelæggelse for medarbejdernes repræsentanter via møde eller kald 

☐ Høring af organisation 
☐ Markedsundersøgelser 
☐ Workshops
☐ Brugertests
☐ Løbende dialog og møder 
☐ Konkurrence

Beskriv yderligere (herunder om databehandler er inddraget):

[UDFYLD]
	Hvorfor? 

☐ Det vil kompromittere vores forretningshemmeligheder 

☐ Det er ikke muligt at kontakte de registrerede eller dennes repræsentanter 

☐ Det er praktisk umuligt at kontakte både de registrerede og de registreredes repræsentanter 

☐ Det vil kræve uforholdsmæssige ressourcer og tid 







[bookmark: _Toc179289838]Behov for forudgående høring af Datatilsynet 
[VURDERING AF - PÅ BAGGRUND AF KONSEKVENSANALYSEN - OM BEHANDLINGEN HAR BEHOV FOR FORUDGÅENDE HØRING AF DATATILSYNET ELLER EJ] 
[bookmark: _Toc179289839]Monitorering og opdatering
Den dataansvarlige skal regelmæssigt gennemgå konsekvensanalysen vedrørende databeskyttelse og de behandlingsaktiviteter, som vurderes i denne, jf. GDPR artikel 35, stk. 11. 
Det skal som minimum ske, når der sker en ændring af risikoen ved behandlingen af aktiviteten. For at kunne leve op til det grundlæggende princip om ansvarlighed, skal det dokumenteres i konsekvensanalysen, hvem der er ansvarlig for at revidere og ajourføre konsekvensanalysen. Derudover skal det regelmæssigt anføres i konsekvensanalysen, hvilken kontrol og ajourføring der er sket. Databeskyttelsesrådgiveren bør også involveres i ajourføringen. 
Den dataansvarlige har valgt, at konsekvensanalysen monitoreres [ANGIV TIDSINTERVAL] med henblik på at vurdere, om der kan være ændringer af betydning for de behandlingsaktiviteter, der er omfattet af konsekvensanalysen. Løbende ændringer i konsekvensanalysen vil fremgå af revisionshistorikken på forsiden.



[bookmark: _Toc179289840]Databeskyttelsesrådgiverens anbefalinger og involvering

Databeskyttelsesrådgiverens anbefalinger
	#
	Emne  
	Anbefaling  
	Svar fra [INDSÆT NAVN]

	1
	
	 
	


	2
	

	
	

	3
	

	
	

	Konklusion fra databeskyttelsesrådgiveren

[INDSÆT KONKLUSION]

F.eks.: ”Det er databeskyttelsesrådgiverens konklusion, at konsekvensanalysen og den dertilhørende dokumentation lever op til kravene i GDPR artikel 35 og 25. Det er samtidig databeskyttelsesrådgiverens konklusion, at den Dataansvarlige kan påbegynde behandlingen af personoplysninger i relation til [NAVN PÅ SYSTEM/BEHANDLINGSAKTIVITET] under forudsætning af, at den Dataansvarlige inden da har (i) implementeret de resterende mitigerende foranstaltninger som nærmere beskrevet under tids- og handlingsplanen ovenfor og under forudsætning af, generelt efterlever indholdet af nærværende konsekvensanalysen og mine nærværende handlinger”. 





[bookmark: _Toc127889390][bookmark: _Toc179289841]Databeskyttelsesrådgiverens involvering    
	#
	Beskriv databeskyttelsesrådgiverens involvering 
	Dato 

	1
	
	 

	2
	

	

	3
	

	










[bookmark: _Toc179289842]Konklusion 
[INDSÆT KONSEKVENSANALYSENS KONKLUSION]

[bookmark: _Toc179289843]Godkendelse 

	Beslutning (sæt kryds)
	Beskrivelse 
	Navn og titel 
	Dato 

	Godkendt ☐

	Behandlingen kan påbegyndes, hvis de mitigerende foranstaltninger implementeres. 
	[NAVN + TITEL]


	

	Betinget godkendt ☐

	Behandlingen kan alene påbegyndes, såfremt nærmere beskrevne ændringer foretages. Der skal fremlægges en revideret konsekvensanalyse med henblik på endelig godkendelse. 

	
	

	Ikke godkendt ☐

	Behandlingen kan ikke påbegyndes. 
	
	



















[bookmark: _Toc179289844]Bilag

Bilag 1	[TITEL PÅ BILAG]
Bilag 2	[TITEL PÅ BILAG]
Bilag 3	[TITEL PÅ BILAG]
Bilag 4	[TITEL PÅ BILAG]
Bilag 5	[TITEL PÅ BILAG]

I tillæg til ovennævnte bilag er der gennem konsekvensanalysen linket til de relevante dokumenter, som den dataansvarlige har implementeret.
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