'JJAMMERBUGT

KOMMUNE

Retningslinjer for sletning

Revisionshistorik

Version Dato Beskrivelse af aendringer Udfart af Godkendt af
11 27-10-2021 Mindre redaktionelle rettelser Sikkerhedsradgiver Sikkerhedsteam
2.0 26-10-2022 Starre aendringer foretaget og tilfgjelse af Sikkerhedsradgiver Sikkerhedsteam

afsnit om drev/mail samt fysisk
opbevarede oplysninger

2.1 18-02-2025 Tilfgjelser i flere afsnit Sikkerhedsradgiver Sikkerhedsteam

Formal

Disse retningslinjer har til formal at sikre, at Jammerbugt Kommune sletter
personoplysninger efter geeldende lovgivning, og at sikre ensartede slettefrister pa tvaers
af organisationen. Retningslinjerne omfatter sletning af alle former for opbevarede
personoplysninger, som kommunen har — herunder data opbevaret i it-systemer, pa drev
eller i mail samt fysisk opbevarede dokumenter indeholdende personoplysninger.

Ifglge databeskyttelsesforordningen skal Jammerbugt Kommune sikre sig, at
personoplysninger ikke opbevares i et laengere tidsrum end det, der er ngdvendigt til de
formal, hvortil de pagaeldende personoplysninger behandles (jf.
databeskyttelsesforordningens artikel 5, stk. 1, litra €). Det betyder, at data som
udgangspunkt skal slettes eller anonymiseres, nar personoplysninger ikke laengere er
ngdvendige at opbevare.

Der henvises i gvrigt til retningslinjer for dataklassifikation og -opbevaring, hvori
kommunen klassificerer forskellige datatyper, herunder hvor og hvor laenge data ma
opbevares pa kommunens it-udstyr.

Hvad er sletning?

Sletning af personoplysninger er en handling, der sikrer, at oplysningerne ikke lsengere er
tilgeengelige. Hvis personoplysninger efter sletning fx kan tilgas af systemets administrator,
er der ikke tale om en reel sletning. Hvis personoplysninger omvendt reelt set er slettet via
operativsystemet, og pa disken venter pa at blive overskrevet med andre data, er der tale
om sletning, da oplysningerne ikke leengere med rimelige midler er tilgeengelige.

Arkivering og journalisering

En reekke data er underlagt krav om arkivering, jf. arkivloven. Hvis et system indeholder
data, der er omfattet af arkivering, er systemejer ansvarlig for, at de arkivpligtige data
arkiveres, inden de slettes. Systemejere kan kontakte kommunens arkivansvarlige for
sparring og vejledning i forhold til arkivering.

Arkivering kan forega lgbende, eller der kan arkiveres samlet for en fastsat periode.
Datatilsynet har tilkendegivet, at de accepterer en arkivperiode pa 5 ar — dvs. at der
arkiveres fra systemer hvert 5. ar, selvom det vil betyde, at personoplysninger gemmes i
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op til yderligere 5 ar, end det er fastlagt i slettefristen, plus tid til godkendelse af
arkiveringen.

Nar data er udtaget til arkiv, gar der tid, far arkivversionen er godkendt af Rigsarkivet, og
data kan slettes i systemet. Der kan dermed ga op til 2 ar, far arkiveringen er tilendebragt.
Systemejer er forpligtet til Isbende at orientere kommunens arkivansvarlige om
arkiveringsprocessen.

Det er vigtigt, at data aldrig slettes, far der er foretaget en korrekt arkivering, og at der
foreligger skriftlig dokumentation for, at arkivversionen er godkendt af Rigsarkivet.

Alle ansatte skal overholde journaliseringspligten, jf. offentlighedsloven, hvilket vil sige, at
ansatte har pligt til at journalisere relevante filer i fx SBSYS eller fagsystemer, inden filerne
slettes. Det er vigtigt for at undga fejl, at ansatte dobbelttjekker, at journaliseringen er
foregaet korrekt, inden sletningen foretages.

Slettefrister

| it-systemer er systemejeren pa baggrund af formalene med behandlinger af
personoplysninger ansvarlig for at fastsaette slettefrister for det data, som behandles i
lgsningen. Ansvaret for at fastsaette slettefrister for personoplysninger, som opbevares
fysisk uden for it-systemer, er placeret hos lederen i det fagomrade, som primeert er
ansvarlig for den pagaeldende proces/arbejdsgang.

Systemejeren kan hente inspiration til fastseettelse af slettefrister p4 KLE-online.dk. KL har
gennem KLE-online noteret anbefalede slettefrister koblet op pa emner (KLE-numre). Alle
ansatte har via kommunens netveerk adgang til KLE-online.dk og kan fa inspiration til,
hvilke slettefrister man kan opseette pa kommunens sagstyper. F& mere viden herom i
'Vejledning i fastsaettelse af slettefrister’.

Slettefristerne for data noteres i de relevante behandlingsaktiviteter, hvori behandlingen af
de pagaeldende data indgar. | kommunen registreres slettefrister af GDPR-koordinatorerne
I ISMS-systemet OS2Compliance.

Slettefrist for arkivpligtige data
Den reelle slettefrist for persondata, som skal arkiveres, og som behandles i et system,
hvorfra der arkiveres hvert 5. ar, vil fa en slettefrist, der maksimalt vil veere:

Fastlagt slettefrist + 5 ars arkiv-interval + 2 ar til godkendelse = reel slettefrist.
Eksempel:

e Personsager i sundhedsplejen skal gemmes i 10 ar, efter sagen er lukket jf.
sundhedsloven.

e Der arkiveres fra sundhedsplejens system hvert 5. ar.

e En sag kan na 10 ars henleeggelse/afslutning, kort efter der er blevet arkiveret. Der
gar derfor 5 ar, far naeste arkivering finder sted.

e Der gar op til 2 ar, for udtraekket til arkiv er godkendt, og sletning kan gennemfares.
Den reelle slettefrist er i dette tilfeelde:

10 ars gemmetid, efter sagen er afsluttet
+ maksimalt 5 ar indtil naeste arkivering
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+ maksimalt 2 ars arbejdstid til at f& godkendt arkivversionen
= 17 ar, far data slettes i forhold til data med en 10 ars opbevaringsperiode.

| oplysningsskrivelsen til den registrerede skal der derfor sta fglgende: Vi gemmer dine
data i maksimalt 17 ar, efter din sag er lukket. Herefter overfgres data til arkiv og slettes i
kommunen’.

Det er vigtigt, at det altid er den reelle slettefrist, der anfares pa oplysningspligten, og ikke
den slettefrist, som er fastlagt via saerlovgivning eller vejledning i KLE-online. Det er
systemejerens ansvar at sikre sig, at slettefristen fremgar af den oplysningspligt, som
kommunen har over for den registrerede.

Sletning af data i it-systemer

Systemejeren er, jf. informationssikkerhedspolitikken, ansvarlig for at sikre, at der er
fastsat slettefrister for personoplysninger behandlet i it-systemet, at sletning foretages,
samt at der gennemfgres kontrol af sletning.

Det er systemejers ansvar, at der er udarbejdet dokumentation for slettefrister og
beskrivelse af proceduren for sletning for ethvert system, som indeholder
personoplysninger. Til dette formal skal systemejer anvende skabelonen ’Sletning af
persondata’. Den udfyldte skabelon gemmes som dokumentation i SBSYS, evt. i sagen
vedrgrende databehandleraftalen for det pageeldende system. Der er ogsa udarbejdet en
praktisk vejledning til sletning i it-systemer, som fungerer som en tjekliste, nar systemejer
skal pabegynde processen med implementering af sletning af personoplysninger i et it-
system.

Systemejer har pligt til at sikre, at der to gange arligt foretages stikpravekontroller pa, at
sletningen sker. Opfealgning pa sletning giver en vished om, at de valgte sletteprocedurer
virker, og at man som dataansvarlig overholder bestemmelserne fastlagt i
databeskyttelsesforordningens artikel 5, stk. 1, litra c-e. Opfglgning vil ligeledes hjeelpe
med tidligt at identificere personoplysninger, som burde have veeret slettet, men som mod
forventning ikke er blevet det. Kravet om kontrol geelder uanset, om sletningen sker
automatisk eller manuelt, og resultaterne af kontrollerne skal noteres i ovennaevnte
skabelon, sa det sikres, at kommunen har den ngdvendige skriftlige dokumentation.

Teknisk definition pa sletning i it-systemer

Sletning af personoplysninger i et system er en handling, der sikrer, at oplysningerne ikke
laengere er tilgaengelige. Hvis personoplysninger efter sletning fx kan tilgas af systemets
administrator, er der ikke tale om en reel sletning. Hvis personoplysninger omvendt reelt
set er slettet via operationssystemet, og pa disken venter pa at blive overskrevet med
andre data, er der tale om sletning, da oplysningerne ikke leengere med rimelige midler er
tilgeengelige.

Et system, hvori der behandles personoplysninger, kan typisk opdeles i en database, hvori
alle oplysninger er lagret, og en brugerrettet del, hvor oplysninger i databasen kan
fremvises og redigeres. Der er saledes en kobling mellem databasen og den brugerrettede
del, og typisk vil oplysningerne fremgé en-til-en. Der kan dog veere systemer, der
anvender en sakaldt "soft delete”, hvor sletning i den brugerrettede del sletter koblingen,
men ikke personoplysningen i den bagvedliggende database. Her er der ikke tale om en
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reel sletning, da adgang til personoplysningerne stadig er mulig via databasen udenom
den brugerrettede del.

Nar lagringsmedier som harddiske og USB-medier, der har veeret anvendt til behandling af
personoplysninger, bortskaffes, er det vigtigt, at lagrede personoplysninger slettes
forsvarligt, sa oplysningerne ikke kan komme uvedkommende i haende. Tidligere
datamedier, som skal kasseres, afleveres hos Digitalisering, It og Borgerservice, som
sgrger for en standardiseret og sikker sletning af indholdet.

Mange systemer indeholdende personoplysninger understgtter logning af de handlinger,
der udfgres i systemet, herunder sletning af oplysninger. Systemejeren skal veere
opmaerksom pa, hvorvidt disse logs i sig selv indeholder personoplysninger og evt. tage
stilling til slettefrister for logoplysningerne.

Data pa drev og i mail

Kommunen har en slettefrist pa maksimalt 30 dage for falsomme og fortrolige oplysninger
pa alle midlertidige opbevaringsplaceringer, hvilket omfatter alle drev, Microsoft OneDrive,
Microsoft Outlook, Microsoft Teams, Microsoft SharePoint og PC-skrivebord. Fglsomme
og fortrolige oplysninger daekker bade over falsomme forretningsoplysninger samt
felsomme og fortrolige personoplysninger.

Almindelige personoplysninger samt alle gvrige oplysninger ma opbevares pa midlertidige
opbevaringsplaceringer, indtil det ikke lzengere er relevant at gemme, og/eller at sagen er
afsluttet, hvorefter filerne evt. journaliseres i fagsystem og slettes.

Det er den enkelte medarbejders ansvar lgbende at slette filer indeholdende
personoplysninger pa egne drev (fx OneDrive) og i egen mailindbakke (Outlook), samt at
sikre overholdelse af ovennaevnte slettefrist pA maksimalt 30 dage.

Alle ledere er ansvarlige for at sikre, at der i egne afdelinger falges op pa, at hver enkelt
medarbejder overholder reglerne. Pa samme vis er det den enkelte leders ansvar at sikre,
at der ryddes op i feellesfiler i afdelingen. Det anbefales, at afdelinger udarbejder skriftlige
procedurer for sletning, samt man med jsevne mellemrum orienterer medarbejdere om
procedurerne.

Data pa PC

Alle filer i mappen "Overfarsler” bliver automatisk slettet efter 30 dage for at mindske
pladsforbruget og for at nedseette risikoen for, at medarbejderen har dokumenter eller
andre filer indeholdende falsomme eller fortrolige oplysninger lokalt opbevaret pa PC’en.

Papirkurven pa kommunens PC’er bliver automatisk slettet fra enheden efter 30 dage
efter, at brugeren har slettet filen.

Fysisk opbevarede oplysninger

Det anbefales, at personoplysninger sa vidt muligt kun opbevares digitalt pa de it-
lzsninger, kommunen stiller til radighed. Dette vurderes bade som veerende mere sikkert
samt som veaerende ressourcebesparende sammenlignet med udgifter til print. Hvis man
lokalt gnsker at printe og opbevare fysiske dokumenter indeholdende personoplysninger,
skal nedenstaende retningslinjer overholdes.
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Fysiske dokumenter indeholdende personoplysninger méa opbevares, indtil medarbejderen
vurderer, at det ikke leengere er relevant at gemme dokumenterne i papirform, sa leenge
de er last inde, fx i en skuffe, et skab eller pa et kontor. Det er den naermeste leders
ansvar, at der stilles aflasningsmuligheder til radighed for medarbejdere med behov for
fysik opbevaring af dokumenter indeholdende personoplysninger. Her er det vigtigt at
veere opmaerksom pa, at kun medarbejdere med et arbejdsbetinget behov for at kunne
tilga de pagaeldende oplysninger skal have adgang til de opbevarede dokumenter.

Det er neermeste leders ansvar at fastseette slettefrister for fysisk opbevarede oplysninger i
egen afdeling, dvs. at fastlaegge, hvor leenge oplysninger ma gemmes fysisk. Det er
medarbejderens eget ansvar Igbende at sikre, at dokumenter skal destrueres i
overensstemmelse med de fastsatte slettefrister, herunder at sikre, at relevante
informationer eventuelt indscannes og journaliseres i it-systemer inden destruktion.
Dokumenter indeholdende personoplysninger skal makuleres inden kassation. Den
neermeste leder er ligeledes forpligtet til at sikre, at ovenstaende regler til enhver tid
overholdes, herunder at der med jeevne mellemrum udfares kontroller heraf. Det
anbefales, at afdelinger udarbejder skriftlige procedurer for sletning, som nyansatte
praesenteres for, samt lederen med jeevne mellemrum orienterer medarbejdere om
procedurerne.
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