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Vedrørende [beskrivelse af tjenesten] er der indgået nedenstående databehandleraftale (herefter ”Aftalen”) om databehandlerens behandling af personoplysninger på vegne af den dataansvarlige:
[bookmark: _Toc427303490][bookmark: _Toc453155446]
Vejledning til brug af skabelonen
· Tekst, der er sat i [ ] og markeret med grøn angiver, at der skal udfyldes med f.eks. en tidsangivelse.
· Tekst, der er sat ind med denne farve er Jammerbugt Kommunes tilføjelser eller valg jf. Datatilsynets standardskabelon for databehandleraftaler. 
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2. [bookmark: _Toc112673003]Generelt
1. [bookmark: _Toc112068949][bookmark: _Toc112069266][bookmark: _Toc112069344][bookmark: _Toc112669406][bookmark: _Toc112673004]Disse Bestemmelser fastsætter databehandlerens rettigheder og forpligtelser, når denne foretager behandling af personoplysninger på vegne af den dataansvarlige.
2. [bookmark: _Toc112068950][bookmark: _Toc112069267][bookmark: _Toc112069345][bookmark: _Toc112669407][bookmark: _Toc112673005]Disse Bestemmelser er udformet med henblik på parternes efterlevelse af artikel 28, stk. 3, i Europa-Parlamentets og Rådets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sådanne oplysninger og om ophævelse af direktiv 95/46/EF (databeskyttelsesforordningen).
3. [bookmark: _Toc112068951][bookmark: _Toc112069268][bookmark: _Toc112069346][bookmark: _Toc112669408][bookmark: _Toc112673006]I forbindelse med leveringen af [TJENESTE] behandler databehandleren personoplysninger på vegne af den dataansvarlige i overensstemmelse med disse Bestemmelser.
4. [bookmark: _Toc112068952][bookmark: _Toc112069269][bookmark: _Toc112069347][bookmark: _Toc112669409][bookmark: _Toc112673007]Bestemmelserne har forrang i forhold til eventuelle tilsvarende Bestemmelser i andre aftaler mellem parterne.
5. [bookmark: _Toc112068953][bookmark: _Toc112069270][bookmark: _Toc112069348][bookmark: _Toc112669410][bookmark: _Toc112673008]Der hører fire bilag til disse Bestemmelser, og bilagene udgør en integreret del af Bestemmelserne.
6. [bookmark: _Toc112068954][bookmark: _Toc112069271][bookmark: _Toc112069349][bookmark: _Toc112669411][bookmark: _Toc112673009]Bilag A indeholder nærmere oplysninger om behandlingen af personoplysninger, herunder om behandlingens formål og karakter, typen af personoplysninger, kategorierne af registrerede og varighed af behandlingen.
7. [bookmark: _Toc112068955][bookmark: _Toc112069272][bookmark: _Toc112069350][bookmark: _Toc112669412][bookmark: _Toc112673010]Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af underdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har godkendt brugen af.
8. [bookmark: _Toc112068956][bookmark: _Toc112069273][bookmark: _Toc112069351][bookmark: _Toc112669413][bookmark: _Toc112673011]Bilag C indeholder den dataansvarliges instruks for så vidt angår databehandlerens behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger, som databehandleren som minimum skal gennemføre, og hvordan der føres tilsyn med databehandleren og eventuelle underdatabehandlere.
9. Bilag D indeholder bestemmelser vedrørende andre aktiviteter, som ikke af omfattet bestemmelserne. 
10. Bestemmelserne med tilhørende bilag skal opbevares skriftligt, herunder elektronisk, af begge parter.
11. [bookmark: _Toc111804574]Disse Bestemmelser frigør ikke databehandleren fra forpligtelser, som databehandleren er pålagt efter databeskyttelsesforordningen eller enhver anden lovgivning.
3. [bookmark: _Toc112669414][bookmark: _Toc112673012]Den dataansvarliges rettigheder og forpligtelser 
1. [bookmark: _Toc112068958][bookmark: _Toc112069275][bookmark: _Toc112069353][bookmark: _Toc112669415][bookmark: _Toc112673013]Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes[footnoteRef:2] nationale ret og disse Bestemmelser. [2:  Henvisninger til ”medlemsstat” i disse Bestemmelser skal forstås som en henvisning til ”EØS-medlemsstater”.] 

2. [bookmark: _Toc112068959][bookmark: _Toc112069276][bookmark: _Toc112069354][bookmark: _Toc112669416][bookmark: _Toc112673014]Den dataansvarlige har ret og pligt til at træffe beslutninger om, til hvilke(t) formål og med hvilke hjælpemidler, der må ske behandling af personoplysninger
3. [bookmark: _Toc112068960][bookmark: _Toc112069277][bookmark: _Toc112069355][bookmark: _Toc112669417][bookmark: _Toc112673015]Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlingsgrundlag for behandlingen af personoplysninger, som databehandleren instrueres i at foretage. 
4. [bookmark: _Toc112673016]Databehandleren handler efter instruks
1. Databehandleren må kun behandle personoplysninger efter dokumenteret instruks fra den dataansvarlige, medmindre det kræves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt. Denne instruks skal være specificeret i bilag A og C. Efterfølgende instruks kan også gives af den dataansvarlige, mens der sker behandling af personoplysninger, men instruksen skal altid være dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Bestemmelser.

2. Databehandleren underretter omgående den dataansvarlige, hvis en instruks efter vedkommendes mening er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret.
5. [bookmark: _Toc111804575][bookmark: _Toc112673017]Fortrolighed
1. Databehandleren må kun give adgang til personoplysninger, som behandles på den dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktionsbeføjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt, og kun i det nødvendige omfang. Listen af personer, som har fået tildelt adgang, skal løbende gennemgås. På baggrund af denne gennemgang kan adgangen til personoplysninger lukkes, hvis adgangen ikke længere er nødvendig, og personoplysningerne skal herefter ikke længere være tilgængelige for disse personer. 

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne påvise, at de pågældende personer, som er underlagt databehandlerens instruktionsbeføjelser, er underlagt ovennævnte tavshedspligt.

6. [bookmark: _Toc111804576][bookmark: _Toc112673018]Behandlingssikkerhed
1. Databeskyttelsesforordningens artikel 32 fastslår, at den dataansvarlige og databehandleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den pågældende behandlings karakter, omfang, sammenhæng og formål samt risiciene af varierende sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfører passende tekniske og organisatoriske foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og frihedsrettigheder som behandlingen udgør og gennemføre foranstaltninger for at imødegå disse risici. Afhængig af deres relevans kan det omfatte:

a. pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgængelighed og robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgængeligheden af og adgangen til personoplysninger i tilfælde af en fysisk eller teknisk hændelse

d. en procedure for regelmæssig afprøvning, vurdering og evaluering af effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af behandlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren – uafhængigt af den dataansvarlige – også vurdere risiciene for fysiske personers rettigheder som behandlingen udgør og gennemføre foranstaltninger for at imødegå disse risici. Med henblik på denne vurdering skal den dataansvarlige stille den nødvendige information til rådighed for databehandleren som gør vedkommende i stand til at identificere og vurdere sådanne risici.

3. Derudover skal databehandleren vederlagsfrit bistå den dataansvarlige med vedkommendes overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at stille den nødvendige information til rådighed for den dataansvarlige vedrørende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren allerede har gennemført i henhold til forordningens artikel 32, og al anden information, der er nødvendig for den dataansvarliges overholdelse af sin forpligtelse efter forordningens artikel 32.

Hvis imødegåelse af de identificerede risici – efter den dataansvarliges vurdering – kræver gennemførelse af yderligere foranstaltninger end de foranstaltninger, som databehandleren allerede har gennemført, skal den dataansvarlige angive de yderligere foranstaltninger, der skal gennemføres, i bilag C.
7. [bookmark: _Toc34723192][bookmark: _Toc111804577][bookmark: _Toc112673019]Anvendelse af underdatabehandlere
1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at gøre brug af en anden databehandler (en underdatabehandler).

2. Databehandleren må således ikke gøre brug af en underdatabehandler til opfyldelse af disse Bestemmelser uden forudgående generel skriftlig godkendelse fra den dataansvarlige.

3. Databehandleren må kun gøre brug af underdatabehandlere med den dataansvarliges forudgående generelle skriftlige godkendelse. Databehandleren skal indgive anmodningen om en specifik godkendelse mindst 30 dage inden anvendelsen af den pågældende underdatabehandler. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgår af bilag B. 

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om eventuelle planlagte ændringer vedrørende tilføjelse eller udskiftning af underdatabehandlere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at gøre indsigelse mod sådanne ændringer inden brugen af de(n) omhandlede underdatabehandler(e). Længere varsel for underretning i forbindelse med specifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den dataansvarlige allerede har godkendt, fremgår af bilag B.

4. Når databehandleren gør brug af en underdatabehandler i forbindelse med udførelse af specifikke behandlingsaktiviteter på vegne af den dataansvarlige, skal databehandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller medlemsstaternes nationale ret, pålægge underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der fremgår af disse Bestemmelser, hvorved der navnlig stilles de fornødne garantier for, at underdatabehandleren vil gennemføre de tekniske og organisatoriske foranstaltninger på en sådan måde, at behandlingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kræve, at underdatabehandleren som minimum overholder databehandlerens forpligtelser efter disse Bestemmelser og databeskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere ændringer hertil sendes – efter den dataansvarliges anmodning herom – i kopi til den dataansvarlige, som herigennem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som følger af disse Bestemmelser er pålagt underdatabehandleren. Bestemmelser om kommercielle vilkår, som ikke påvirker det databeskyttelsesretlige indhold af underdatabehandleraftalen, skal ikke sendes til den dataansvarlige.

6. Databehandleren skal i sin aftale med underdatabehandleren indføje den dataansvarlige som begunstiget tredjemand i tilfælde af databehandlerens konkurs, således at den dataansvarlige kan indtræde i databehandlerens rettigheder og gøre dem gældende over for underdatabehandlere, som f.eks. gør den dataansvarlige i stand til at instruere underdatabehandleren i at slette eller tilbagelevere personoplysningerne.

7. [bookmark: _Toc30147578]Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af underdatabehandlerens forpligtelser. Dette påvirker ikke de registreredes rettigheder, der følger af databeskyttelsesforordningen, herunder særligt forordningens artikel 79 og 82, over for den dataansvarlige og databehandleren, herunder underdatabehandleren.
8. [bookmark: _Toc30147582][bookmark: _Toc111804578][bookmark: _Toc112673020][bookmark: _Ref465836149]Overførsel til tredjelande eller internationale organisationer
1. Enhver overførsel af personoplysninger til tredjelande eller internationale organisationer må kun foretages af databehandleren på baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyttelsesforordningens kapitel V.

2. Hvis overførsel af personoplysninger til tredjelande eller internationale organisationer, som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige, kræves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandleren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige krav inden behandling, medmindre den pågældende ret forbyder en sådan underretning af hensyn til vigtige samfundsmæssige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren således ikke inden for rammerne af disse Bestemmelser:

a. overføre personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en international organisation 
b. overlade behandling af personoplysninger til en underdatabehandler i et tredjeland 
c. behandle personoplysningerne i et tredjeland 

4. Den dataansvarliges instruks vedrørende overførsel af personoplysninger til et tredjeland, herunder det eventuelle overførselsgrundlag i databeskyttelsesforordningens kapitel V, som overførslen er baseret på, skal angives i bilag C.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse Bestemmelser kan ikke udgøre et grundlag for overførsel af personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.
9. [bookmark: _Toc34723194][bookmark: _Toc111804579][bookmark: _Toc112673021]Bistand til den dataansvarlige
1. Databehandleren bistår, under hensyntagen til behandlingens karakter, så vidt muligt den dataansvarlige ved hjælp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om udøvelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordningens kapitel III.

Dette indebærer, at databehandleren så vidt muligt skal bistå den dataansvarlige i forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den registrerede
b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede
c) indsigtsretten
d) retten til berigtigelse
e) retten til sletning (”retten til at blive glemt”)
f) retten til begrænsning af behandling
g) underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller begrænsning af behandling
h) retten til dataportabilitet
i) retten til indsigelse
j) retten til ikke at være genstand for en afgørelse, der alene er baseret på automatisk behandling, herunder profilering

2. I tillæg til databehandlerens forpligtelse til at bistå den dataansvarlige i henhold til Bestemmelse 6.3., bistår databehandleren endvidere, under hensyntagen til behandlingens karakter og de oplysninger, der er tilgængelige for databehandleren, den dataansvarlige med:

a) den dataansvarliges forpligtelse til uden unødig forsinkelse og om muligt senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud på persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet, medmindre det er usandsynligt, at bruddet på persondatasikkerheden indebærer en risiko for fysiske personers rettigheder eller frihedsrettigheder
b) den dataansvarliges forpligtelse til uden unødig forsinkelse at underrette den registrerede om brud på persondatasikkerheden, når bruddet sandsynligvis vil medføre en høj risiko for fysiske personers rettigheder og frihedsrettigheder
c) den dataansvarliges forpligtelse til forud for behandlingen at foretage en analyse af de påtænkte behandlingsaktiviteters konsekvenser for beskyttelse af personoplysninger (en konsekvensanalyse)
d) den dataansvarliges forpligtelse til at høre den kompetente tilsynsmyndighed, Datatilsynet, inden behandling, såfremt en konsekvensanalyse vedrørende databeskyttelse viser, at behandlingen vil føre til høj risiko i mangel af foranstaltninger truffet af den dataansvarlige for at begrænse risikoen.


3. Parterne skal i bilag C angive de fornødne tekniske og organisatoriske foranstaltninger, hvormed databehandleren skal bistå den dataansvarlige samt i hvilket omfang og udstrækning. Det gælder for de forpligtelser, der følger Bestemmelse 9.1 og 9.2. 
10. [bookmark: _Toc30147584][bookmark: _Toc34723195][bookmark: _Toc111804580][bookmark: _Toc112673022]Underretning om brud på persondatasikkerheden
1. Databehandleren underretter uden unødig forsinkelse den dataansvarlige efter at være blevet opmærksom på, at der er sket et brud på persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24 timer efter, at denne er blevet bekendt med bruddet, sådan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet på persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. I overensstemmelse med Bestemmelse 9.2.a skal databehandleren bistå den dataansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at databehandleren skal bistå med at tilvejebringe nedenstående information, som ifølge artikel 33, stk. 3, skal fremgå af den dataansvarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a) karakteren af bruddet på persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det omtrentlige antal berørte registrerede samt kategorierne og det omtrentlige antal berørte registreringer af personoplysninger
b) de sandsynlige konsekvenser af bruddet på persondatasikkerheden
c) de foranstaltninger, som den dataansvarlige har truffet eller foreslår truffet for at håndtere bruddet på persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begrænse dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud på persondatasikkerheden til den kompetente tilsynsmyndighed.
11. [bookmark: _Toc111804581][bookmark: _Toc112673023]Sletning og returnering af oplysninger 
1. Ved ophør af tjenesterne vedrørende behandling af personoplysninger, er databehandleren forpligtet til at slette alle personoplysninger, der er blevet behandlet på vegne af den dataansvarlige og bekræfte over for den dataansvarlig, at oplysningerne er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver opbevaring af personoplysningerne. Eller der fremgår andre bestemmelser af bilag C.4 Instruks vedrørende behandling af personoplysninger. 

2. Den dataansvarlige træffer beslutning om, hvorvidt der skal ske sletning eller tilbagelevering af personoplysningerne efter, at behandlingen af personoplysningerne er ophørt i medfør af Hovedaftalen.

3. Den dataansvarlige skal senest 60 dage inden Hovedaftalens ophør skriftligt meddele databehandleren, hvorvidt alle personoplysningerne skal slettes eller tilbageleveres til den dataansvarlige. Databehandleren skal sikre, at eventuelle underdatabehandlere ligeledes efterlever den dataansvarliges meddelelse.

4. Databehandleren skal vederlagsfrit foretage den påkrævede sletning, jf. internationale slettestandarder for krypteret sletning med mindst 8 overskrivninger
12. [bookmark: _Toc30147586][bookmark: _Toc34723197][bookmark: _Toc111804582][bookmark: _Toc112673024]Revision, herunder inspektion
1. Databehandleren stiller alle oplysninger, der er nødvendige for at påvise overholdelsen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til rådighed for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder inspektioner, der foretages af den dataansvarlige eller en anden revisor, som er bemyndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databehandleren og underdatabehandlere er nærmere angivet i Bilag C.5 og C.6.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter gældende lovgivningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller repræsentanter, der optræder på tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter mod behørig legitimation.
13. [bookmark: _Toc30147587][bookmark: _Toc34723198][bookmark: _Toc111804583][bookmark: _Toc112673025]Parternes aftale om andre forhold
1. Parterne kan aftale andre Bestemmelser vedrørende tjenesten vedrørende behandling af personoplysninger om f.eks. erstatningsansvar, så længe disse andre Bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den registreredes grundlæggende rettigheder og frihedsrettigheder, som følger af databeskyttelsesforordningen.
14. [bookmark: _Toc30147588][bookmark: _Toc34723199][bookmark: _Toc111804584][bookmark: _Toc112673026]Ikrafttræden og ophør
1. Bestemmelserne træder i kraft på datoen for begge parters underskrift heraf.

2. Begge parter kan kræve Bestemmelserne genforhandlet, hvis lovændringer eller uhensigtsmæssigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er gældende, så længe tjenesten vedrørende behandling af personoplysninger varer. I denne periode kan Bestemmelserne ikke opsiges, medmindre andre bestemmelser, der regulerer levering af tjenesten vedrørende behandling af personoplysninger, aftales mellem parterne.

4. Hvis levering af tjenesterne vedrørende behandling af personoplysninger ophører, og personoplysningerne er slettet eller returneret til den dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag C.3, kan Bestemmelserne opsiges med skriftligt varsel af begge parter.

5. Underskrift

På vegne af den dataansvarlige

Navn		
Stilling		
Telefonnummer	
E-mail		
Underskrift

På vegne af databehandleren

Navn		
Stilling		
Telefonnummer	
E-mail		
Underskrift
15. [bookmark: _Toc30147589][bookmark: _Toc34723200][bookmark: _Toc111804585][bookmark: _Toc112673027]Kontaktpersoner hos den dataansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstående kontaktpersoner.

2. Parterne er forpligtet til løbende at orientere hinanden om ændringer vedrørende kontaktpersoner.


På vegne af den dataansvarlige

Navn		
Stilling		
Telefonnummer		
E-mail		

På vegne af databehandleren

Navn		
Stilling		
Telefonnummer		
E-mail		

[bookmark: _Toc453155463][bookmark: _Toc111804586]_________________________	_________________________







[bookmark: _Toc112673028]Bilag A – Oplysninger om behandlingen
Bemærk: I tilfælde af flere behandlingsaktiviteter skal disse oplysninger fremgå for hver enkelt behandlingsaktivitet. 
[bookmark: _Toc34723202][bookmark: _Toc35247364]A1. Formålet med databehandlerens behandling af personoplysninger på vegne af den dataansvarlige.
[BESKRIV FORMÅLET MED BEHANDLINGEN]

[bookmark: _Toc34723203][bookmark: _Toc35247365]A2. Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige drejer sig primært om. 
[BESKRIV KARAKTEREN AF BEHANDLINGEN]

A3. Behandlingen omfatter følgende typer af personoplysninger om de registrerede
[BESKRIV TYPEN AF PERSONOPLYSNINGER DER BEHANDLES ENTEN ALMINDELIGE PERSONOPLYSNINGER, FØLSOMME PERSONOPLYSNINGER, OPLYSNINGER]
[EKSEMPELVIS]
Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6):
	☐	Navn

	☐
	Fødselsdato

	☐	Adresse

	☐	E-mailadresse

	☐	Tlf.nr.

	☐	Uddannelse

	☐	Beskæftigelse

	☐	Boligforhold

	☐	Bil

	☐	Eksaminer

	☐	Løn

	☐	Skat

	☐	Sygefravær

	☐	Væsentlige sociale problemer


Personnummer (CPR) (jf. Databeskyttelsesloven § 11):
	☐	CPR-nummer


Straffedomme og lovovertrædelser (jf. Databeskyttelsesforordningens artikel 10):
	☐	Straffedomme

	☐
	Lovovertrædelser


Følsomme personoplysninger (jf. Databeskyttelsesforordningens artikel 9):
	☐	Race og etnicitet 

	☐
	Politisk, religiøs eller filosofisk overbevisning

	☐	Helbredsoplysninger

	☐	Fagforeningsmæssige tilhørsforhold

	☐	Seksuel orientering og forhold 

	☐	Genetiske oplysninger

	☐	Biometriske oplysninger



A4. Behandlingen omfatter følgende kategorier af registrerede
[BESKRIV KATEGORIERNE AF REGISTREREDE]

A5. Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige kan påbegyndes efter disse Bestemmelsers ikrafttræden. Behandlingen har følgende varighed
[BESKRIV VARIGHEDEN AF BEHANDLINGEN]

[bookmark: _Toc111804587][bookmark: _Toc112673029]Bilag B – Underdatabehandlere
[bookmark: _Toc34651785][bookmark: _Toc34723205][bookmark: _Toc35247370]B1. Godkendte underdatabehandlere
Ved Bestemmelsernes ikrafttræden har den dataansvarlige godkendt brugen af følgende underdatabehandlere
	NAVN
	CVR
	ADRESSE
	BESKRIVELSE AF BEHANDLING

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


     

Ved Bestemmelsernes ikrafttræden har den dataansvarlige godkendt brugen af ovennævnte underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren må ikke – uden den dataansvarliges skriftlige godkendelse – gøre brug af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte eller gøre brug af en anden underdatabehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
Hvis der skal anvendes en ny underdatabehandler, skal der gives en meddelelse til den dataansvarlige 3 måneder, før denne tages i brug.



[bookmark: _Toc111804588][bookmark: _Toc112673030]Bilag C – Instruks vedrørende behandling af personoplysninger
C1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger på vegne af den dataansvarlige sker ved, at databehandleren udfører følgende:
[BESKRIV KORT OG GENERELT BEHANDLINGEN, SOM DATABEHANDLEREN ER INSTRUERET I AT FORETAGE SAMT SÆT KRYDS I DE FELTER NEDENFOR, SOM ER RELEVANTE] 
	☐	Administration af roller og rettighedsmodel
	☐
	Registrering

	☐	Backup
	☐
	Sammenstilling eller samkøring

	☐	Begrænsning
	☐
	Sikkerhedslogning

	☐	Fejlfinding
	☐
	Sletning

	☐	Fejlrettelser
	☐
	Strukturering

	☐	Gendannelse
	☐
	Support og fejlfinding

	☐	Hosting
	☐
	Søgning

	☐	Implementering
	☐
	Tilpasning

	☐
	Indsamling
	☐
	Udtræk af logningsaktivitet

	☐	Kryptering
	☐
	Udvikling

	☐	Leverandørstyring
	☐
	Vedligeholdelse

	☐	Lagring
	☐
	Videresendelse

	☐	Modtagelse
	☐
	Visning

	☐	Opbevaring
	☐
	Ændring

	☐	
Organisering
	
	

	☐	Processering
	
	

	☐	Pseudonymisering
	 ☐ 
	Andet 
________________________


C2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle behandlingens omfang og karakter:
[bookmark: _Hlk96942261]Behandlingen omfatter følgende antal registrerede:
☐  1-99
☐  100-999
☐  1000-5000
☐  Over 5000
Behandlingen omfatter behandling af følgende type personoplysninger:
☐   Almindelige personoplysninger, art. 6
☐  Fortrolige personoplysninger, (oplysninger om private forhold omfattet af tavshedspligt) art. 6 og databeskyttelseslovens § 11 (cpr.nr.)
☐  Oplysninger om strafbare forhold, art. 10
☐  Følsomme personoplysninger, art. 9
☐  Særlige kategorier af personoplysninger 
☐  Særlige behandlinger 
[image: ]

På baggrund af ovenstående beskrivelse af behandlingens omfang og karakter etableres et af flg. sikkerhedsniveau:

	[bookmark: _Hlk96942579]Meget lavt
	Lavt
	Middelhøjt
	Højt

	

	CLEAR / Hvid
	Green / Grøn
	Amber / Gul
	Red / Rød

	☐	☐	☐	☐


Databehandleren er herefter berettiget og forpligtet til at træffe beslutninger om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger, der skal gennemføres for at etableret det nødvendige (og aftalte) sikkerhedsniveau.
TLP-Skalaen anvendes til opdeling af sikkerhedsniveauet for persondatabehandlingen i fire niveauer.
[Definitioner af TLP findes i den tilhørende vejledning sidst i dokumentet] 
	TLP:CLEAR / HVID
	TLP:GREEN / GRØN
	TLP:AMBER / GUL
	TLP:RED / RØD

	Offentlige informationer
	Almindelige personoplysninger & Interne informationer
	Fortrolige personoplysninger & Fortrolige informationer
	Følsomme personoplysninger

	Lavt sikkerhedsniveau
	Lavt sikkerhedsniveau
	Middelhøjt sikkerhedsniveau
	Højt sikkerhedsniveau

	
	
	
	

	KL/Sikkerdigital.dk 
Teknisk min. Standard
	ISO27001 / ISO27002
	ISO27001 / ISO27002
	ISO27001 / ISO27002



[BESKRIV PSEUDONYMISERING OG KRYPTERING AF PERSONOPLYSNINGER]

[BESKRIV EVNEN TIL AT SIKRE VEDVARENDE FORTROLIGHED, INTEGRITET, TILGÆNGELIGHED OG ROBUSTHED AF BEHANDLINGSSYSTEMER OG –TJENESTER]

[BESKRIV EVNEN TIL RETTIDIGT AT GENOPRETTE TILGÆNGELIGHEDEN AF OG ADGANGEN TIL PERSONOPLYSNINGER I TILFÆLDE AF EN FYSISK ELLER TEKNISK HÆNDELSE]

[BESKRIV PROCEDURER FOR REGELMÆSSIG AFPRØVNING, VURDERING OG EVALUERING AF EFFEKTIVITETEN AF DE TEKNISKE OG ORGANISATORISKE FORANSTALTNINGER TIL SIKRING AF BEHANDLINGSSIKKERHEDEN]

[BESKRIV ADGANG TIL OPLYSNINGERNE VIA INTERNETTET]

[BESKRIV BESKYTTELSE AF OPLYSNINGER UNDER TRANSMISSION]

[BESKRIV BESKYTTELSE AF OPLYSNINGER UNDER OPBEVARING]

[BESKRIV FYSISK SIKRING AF LOKALITETER, HVOR DER BEHANDLES OPLYSNINGER]

[BESKRIV ANVENDELSE AF HJEMME-/FJERNARBEJDSPLADSER]

[BESKRIV LOGNING, EKSEMPELVIS HÆNDELSESLOGNING, BESKYTTELSE AF LOG-OPLYSNINGER, ADMINISTRATOR- OG OPERATØRLOG OG/ELLER TIDSSYNKRONISERING]

C3. Bistand til den dataansvarlige  
Databehandleren skal så vidt muligt – inden for det nedenstående omfang og udstrækning bistå den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennemføre følgende tekniske og organisatoriske foranstaltninger. 
Bistand til overholdelse af de registreredes rettigheder
Databehandler skal indrette løsningerne således, at de understøtter den dataansvarliges pligt til at overholde reglerne om registreredes rettigheder.
Databehandler har derfor implementeret en proces, hvor hver enkelt rettighed i forhold til de ”registreredes rettigheder”, jf. Punkt 9.1. litra a – j, gennemgås for at fastslå, om løsningen har funktionalitet, der understøtter den pågældende rettighed. Databehandleren dokumenterer denne vurdering. 
Hvis ikke løsningen har funktionalitet, der understøtter den pågældende rettighed, vurderer Databehandler mindst en gang årligt efter aftalens indgåelse muligheden for videreudvikling af løsningen med henblik på at understøtte den dataansvarliges håndtering af registreredes rettigheder. 
Underretning af den dataansvarlige om anmodninger fra den registrerede 
Databehandler skal have faste procedurer, der sikrer, at den dataansvarlige uden unødig forsinkelse skriftligt bliver underrettet om 
· enhver anmodning rettet til databehandler eller dennes eventuelle underdatabehandlere fra en registreret om udøvelse af den registreredes rettigheder. Den dataansvarlige besvarer sådanne henvendelser.
· enhver henvendelse rettet til databehandler eller dennes eventuelle underdatabehandlere fra Datatilsynet vedrørende behandling af personoplysninger omfattet af databehandleraftalen. Den dataansvarlige besvarer sådanne henvendelser.
· enhver henvendelse om tilsyn rettet til databehandleren eller dennes eventuelle underdatabehandlere fra øvrige myndigheder
· videregivelse af de personoplysninger, som er omfattet af databehandleraftalen, medmindre orienteringen er forbudt i henhold til EU-retten eller lovgivningen i en medlemsstat. Såfremt videregivelsen finder sted som følge af præceptiv lov i et ikke sikkert tredjeland og orienteringen er forbudt i henhold til dette lands lovgivning, skal den pågældende databehandler straks oplyse den dataansvarlige om, at aftalen misligholdes.

Bistand ved sikkerhedsbrud 
Databehandler bistår den dataansvarlige i tilfælde af sikkerhedsbrud. Databehandler skal indsamle og dokumentere informationer om sikkerhedshændelser hos databehandler og underdatabehandlere, og underrette den dataansvarlige om sikkerhedsbrud, uden ugrundet ophold og senest indenfor det antal timer som fremgår af punkt 10.2. 
Oplysningerne skal i sidste ende have et omfang og en detaljeringsgrad, som den dataansvarlige i det konkrete tilfælde finder tilstrækkeligt. Databehandler oplyser så vidt muligt følgende indenfor den angivne tidsramme i punkt 10.2.:
	Dato og tid
	Brud på persondatasikkerheden er konstateret den [DATO] klokken [KLOKKESLET]

	Karakteren af bruddet
	Hændelsen skyldes [BESKRIV ÅRSAGEN/KARAKTEREN AF BRUDDET]. 

	Kategorierne og det omtrentlige antal berørte registrerede
	Typen af berørte registrerede er [ANGIV TYPEN AF BERØRTE REGISTREREDE] og antal berørte er [ANGIV ANTAL BERØRTE FOR HVER TYPE REGISTREREDE. EVT. DET OMTRENTELIGE ANTAL, HVIS EN NÆRMERE SPECIFICERING IKKE ER MULIG]

	Typen af personoplysninger
	[ANGIV TYPEN AF PERSONOPLYSNINGER]

	Varigheden af bruddet
	[ANGIV START- OG SLUTTIDSPUNKT]

	De sandsynlige konsekvenser af bruddet
	[BESKRIV SANDSYNLIGE KONSEKVENSER AF BRUDDET]

	Andre oplysninger inkl. umiddelbar persondataretlig vurdering af bruddet
	[ANGIV ANDRE OPLYSNINGER OM BRUDDET, DER KAN VÆRE BRUGBARE FOR DEN DATAANSVARLIGES VURDERING AF BRUDDETS INDVIRKNING]

	Foranstaltninger truffet
	[BESKRIV DE FORANSTALTNINGER, DER ER TRUFFET, ELLER SOM VIL BLIVE TRUFFET SOM LED I HÅNDTERINGEN AF BRUDDET OG DETS MULIGE SKADEVIRKNINGER]

	Kontaktoplysninger 
	[NAVN OG KONTAKTOPLYSNINGER TIL KONTAKTPUNKT, HVOR YDERLIGERE OPLYSNINGER KAN INDHENTES]


 
Oplysningerne sendes til den dataansvarliges postkasse. 
Databehandlerens omkostninger ved bistand til den dataansvarlige
Databehandlerens bistand til den dataansvarlige er lovpligtig, jf. art. 28 stk. 3 litra e, og dermed påregnelig. Ovenstående og lignende ydelser honoreres ikke.

[BESKRIV OMFANG OG UDSTRÆKNING AF BISTANDEN SOM SKAL YDES AF DATABEHANDLEREN] 
[BESKRIV DE SPECIFIKKE TEKNISKE OG ORGANISATORISKE FORANSTALNINGER SOM DATABEHANDLEREN SKAL GENNEMFØRE MED HENBLIK PÅ AT BISTÅ DEN DATAANSVARLIGE] 
C4. Opbevaringsperiode/sletterutine
[HVIS MULIGT JF. ARKIVLOV, BESKRIV EVENTUEL OPBEVARINGSPERIODE/SLETTERUTINE FOR DATABEHANDLEREN
EKSEMPELVIS:
Personoplysninger opbevares i [ANGIV TIDSPERIODE], hvorefter de slettes hos databehandleren. 
Overfører den dataansvarlige oplysninger til offentligt arkiv i kontraktperioden, indgår databehandleren i en efterfølgende sletning af oplysninger efter den dataansvarliges instruks.Ved ophør af tjenesten vedrørende behandling af personoplysninger, skal databehandleren enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse 11.1, medmindre den dataansvarlige – efter underskriften af disse bestemmelser – har ændret den dataansvarlige oprindelige valg. Sådanne ændringer skal være dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til Bestemmelserne.
Sletningen skal ske på alle miljøer.  
C5. Lokalitet for behandling 
Behandling af de af Bestemmelserne omfattede oplysninger kan ikke uden den dataansvarliges forudgående skriftlige godkendelse ske på andre lokaliteter end følgende: 
[ANGIV, HVOR BEHANDLINGEN FINDER STED]
[ANGIV, HVILKEN DATABEHANDLER ELLER UNDERDATABEHANDLER, DER ANVENDER ADRESSEN] 
	Virksomhedens navn og adresse
	CVR eller andet ID, hvis virksomheden ligger i andet land end DK
	Lokalitet for behandling
	Type oplysninger
	Overførselsgrundlag
	Evt. national hjemmel til udlevering

	
	
	
	
	
	



Ovenstående liste omfatter samtlige lokaliteter, hvor der sker behandling af den dataansvarliges data.  
I de tilfælde, hvor personoplysninger efter aftale med den dataansvarlige, jf. punkt C.6., behandles i ikke sikre tredjelande, skal disse lokaliteter særligt fremhæves. Ligeledes skal databehandlere, der er koncernforbundne med moderselskaber i ikke sikre tredjelande særligt fremhæves, og det pågældende lands nationale hjemmel til mulige udleveringskrav angives.
Databehandler skal løbende vedligeholde overblikket og udtrykkeligt meddele den dataansvarlig, hvis der sker ændringer dels i lokaliteten for behandlingen dels i databehandlerens koncernkonstruktioner.
C6. Instruks vedrørende overførsel af personoplysninger til tredjelande
[ANGIV, OM DER SKER EN OVERFØRSEL AF PERSONOPLYSNINGER TIL TREDJELANDE ELLER INTERNATIONALE ORGANISATIONER]
[ANGIV I SÅ FALD GRUNDLAGET FOR OVERFØRSLEN, SOM OMHANDLET I DATABESKYTTELSESFORORDNINGENS KAPITEL V]
Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfølgende giver en dokumenteret instruks vedrørende overførsel af personoplysninger til et tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sådanne overførsler. Instruksen omfatter også forbud mod at anvende underdatabehandlere i EU, EØS eller tredjelande, der opfylder EU-kommissionens tilstrækkelighedsvurdering, når disse er koncernforbundne med moderselskaber i ikke sikre tredjelande.
Såfremt databehandler, på baggrund af en konkret, forudgående udtrykkelig og skriftlig aftale med den dataansvarlige, overfører personoplysninger til et tredjeland, må disse oplysninger alene.
Enten overføres til lande, der efter EU-Kommissionens tilstrækkelighedsvurdering, jf. art. 45 er erklærede sikre. Se EU-Kommissionens liste over de til enhver tid værende sikre tredjelande: Adequacy decisions | Europa-Kommissionen. Databehandleren er ansvarlig for løbende af følge op på landets status og straks orientere den dataansvarlige, hvis tilstrækkelighedsvurderingen ikke kan fastholdes samt træffe foranstaltninger til at sikre persondata overført til behandling i EU, EØS eller andet sikkert tredje land.
Eller have et til enhver tid værende gyldigt overførselsgrundlag som dokumenteres i tabellen under C.5 samt bilag E. Databehandleren skal overfor den Dataansvarlige dokumentere beslutningsgrundlag, overvejelser og konklusioner samt foranstaltninger i overensstemmelse med EDPB’s “Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level of protection of personal data Versions 2.0. Adopted on 18.06.2021” punkt 43 samt 43.1-43.3
Databehandleren og dennes underdatabehandlere skal anfægte enhver anmodning om videregivelse af data fra et hvilket som helst lands myndigheder og er hver især selvstændig ansvarlige for straks at underrette den dataansvarlige om anmodningen. Begge skal endvidere informere om hvorvidt de, trods anfægtelsen har imødekommet anmodningen. Såfremt databehandleren eller underdatabehandlere er bundet af det pågældende lands lovgivning om tavshedspligt, skal de pågældende i stedet straks oplyse den dataansvarlige om, at de misligholder nærværende aftale. En sådan misligholdelse er at betragte som væsentlig.
Databehandleren erklærer med sin underskrift på nærværende kontrakt, at hæfte for alle tab og omkostninger, som hver enkelt registrerede måtte lide, som følge af databehandlerens eller dennes underdatabehandleres udlevering af personoplysninger i strid med EU's databeskyttelsesregler (GDPR) eller nærværende kontrakt.

C7. Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behandlingen af personoplysninger, som er overladt til databehandleren
Databehandleren skal én gang årligt vederlagsfrit, fremsende en revisorerklæring om overholdelse af Denne aftale. Erklæringen skal udarbejdes i overensstemmelse med gældende anerkendte branchestandarder inden for erklæringer omhandlende overholdelse af databeskyttelsesforordningen, og skal være af typen ISAE 3000 efter helhedsmetoden, og med høj grad af sikkerhed. Den første erklæring skal foreligge senest 12 måneder efter indgåelse af Denne aftale, og kan være et øjebliksbillede (Point In Time). Efterfølgende revisorerklæringer skal dække perioden fra senest afgivne rapport og frem til et valgt tidspunkt. Varigheden af perioden for erklæringen må ikke overskride 13 måneder. 
Der er enighed mellem parterne om, at følgende typer af revisionserklæringer kan anvendes i overensstemmelse med disse Bestemmelser:
[ANGIV TILSYNSMETODE]	Comment by Author: Alternative tilsynsmetoder til TLP GUL / Middelhøjt samt TLP GRØN / Lavt sikkerhedsniveau: 
”Den dataansvarlige kan vælge - som alternativ til ovenstående tilsynsmetode - at anmode databehandleren om at underskrive en ledelseserklæring, hvor den øverste ledelse hos databehandleren bekræfter overholdelse af vilkårene i disse Bestemmelser og/eller databeskyttelseslovgivningen i øvrigt. Det er op til den dataansvarlige at træffe beslutning om indholdet af den ledelseserklæring, der skal underskrives af databehandleren. Databehandleren er ikke berettiget til at opkræve betaling for den tid, dennes skal anvende på at forholde sig til og underskrive erklæringen.”

ELLER

”Den dataansvarlige er forpligtet til at føre tilsyn med databehandleren overholdelse af disse Bestemmelser og/eller databeskyttelseslovgivningen. Databehandleren skal minimum en gang årligt for egen regning besvare et af den dataansvarlige fremsendt spørgeskema omhandlende databehandlerens overholdelse af disse Bestemmelser og/eller databeskyttelseslovgivningen. Spørgeskemaet skal besvares inden for 3 uger fra, at databehandleren har modtaget dette, og databehandleren er forpligtet til at anvende de nødvendige ressourcer på at sikre en udførlig og tilstrækkelig besvarelse af de stillede spørgsmål. Databehandleren kan ikke opkræve betaling for dette arbejde, idet det anses som en del af de ydelser, der skal leveres af databehandleren inden for vilkårene i disse bestemmelser.”
Revisionserklæringen fremsendes uden unødig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan anfægte rammerne for og/eller metoden i erklæringen og kan i sådanne tilfælde anmode om en ny revisionserklæring under andre rammer og/eller under anvendelse af anden metode.
Baseret på resultaterne af erklæringen, er den dataansvarlige berettiget til at anmode om gennemførelse af yderligere foranstaltninger med henblik på at sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser. Dette kan eksempelvis være – men er ikke begrænset til – at anmode databehandle-ren om at besvare en række supplerende spørgsmål omhandlende overholdelse af disse Bestemmelser og/eller databeskyttelseslovgivningen. Databehandlerens om-kostninger, herunder tidsforbrug, i forbindelse med de opfølgende/yderligere foran-staltninger er den dataansvarlig uvedkommende, og databehandleren er således ikke berettiget til at opkræve betaling herfor.  
Den dataansvarlige eller en repræsentant for den dataansvarlige har herudover adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. Sådanne inspektioner kan gennemføres, når den dataansvarlige finder det nødvendigt. Databehandlerens omkostninger, herunder tidsforbrug, i forbindelse med disse in-spektioner er den dataansvarlig uvedkommende, og databehandleren er således ikke berettiget til at opkræve betaling herfor.

C8. Procedurer for revisioner, herunder inspektioner, med behandling af personoplysninger, som er overladt til underdatabehandlere
Databehandleren skal minimum en gang årligt for egen regning føre tilsyn med de under bilag B oplistede underdatabehandlere. Databehandleren er som et led i dette tilsyn forpligtet til min en gang årligt for egen eller underdatabehandlerens regning at indhente en revisionserklæring fra en uafhængig tredjepart vedrørende underdatabehandlerens/underdatabehandlernes overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.	Comment by Author: Alternativ:
Databehandleren skal minimum en gang årligt for egen regning føre tilsyn med de under bilag B oplistede underdatabehandlere. Tilsynet skal være baseret på en risikovurdering og ske med udgangspunkt i Datatilsynets pointskale og tilsynskoncepter i den til enhver tid gældende Vejledning om tilsyn med databehandlere. Databehandleren er forpligtet til at dokumentere samtlige tilsyn og til - på anmodning – at fremsende denne dokumentation til den dataansvarlige. Databehandleren skal som et led i tilsynene med underdatabehandlere blandt andet sikre, at underdatabehandleren overholder vilkårene i disse Bestemmelser, jf. punkt 7.4 ovenfor.
Der er enighed mellem parterne om, at følgende typer af inspektionsrapporter kan anvendes i overensstemmelse med disse bestemmelser:
[ANGIV TILSYNSMETODE]
Inspektionsrapporterne fremsendes uden unødig forsinkelse til den dataansvarlige til orientering. Den dataansvarlige kan anfægte rammerne for og/eller metoden i rapporten og kan i sådanne tilfælde anmode om en ny rapport under andre rammer og/eller under anvendelse af anden metode.
Baseret på resultaterne af rapporten, er den dataansvarlige berettiget til at anmode om gennemførelse af yderligere foranstaltninger med henblik på at sikre overholdelsen af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.
Databehandleren eller en repræsentant for databehandleren har herudover adgang til at foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra underdatabehandleren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller i forbindelse med behandlingen. Sådanne inspektioner kan gennemføres, når databehandleren (eller den dataansvarlige) finder det nødvendigt. 
Databehandlerens og underdatabehandlerens eventuelle udgifter i forbindelse med en fysisk inspektion af underdatabehandlerens lokaliteter er den dataansvarlige uvedkommende – uanset om den dataansvarlige har initieret en sådan inspektion. 
Den dataansvarliges eventuelle deltagelse i en inspektion hos underdatabehandleren ændrer ikke ved, at databehandleren også herefter har det fulde ansvar for underda-tabehandlerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbe-stemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmel-ser.

[bookmark: _Toc112673031]Bilag D – Parternes regulering af andre forhold 
D.1 Misligholdelse og erstatning
Den dataansvarlige, databehandleren og eventuelle underdatabehandlere er erstatningsansvarlige i overensstemmelse med dansk rets almindelige regler i tilfælde af misligholdelse af databehandleraftalen eller overtrædelse af den til enhver tid gældende databeskyttelseslovgivning.
Databehandleraftalen er en del af hovedaftalen, hvorved en misligholdelse af databehandleraftalen også er en misligholdelse af hovedaftalen. Ved væsentlig misligholdelse af databehandleraftalen er den dataansvarlige berettiget til at ophæve databehandleraftalen og hovedaftalen.   
Den dataansvarliges ophævelse af hovedaftalen og databehandleraftalen indebærer ikke, at den dataansvarlige giver afkald på sin ret til at kræve erstatning, hvis betingelserne herfor er opfyldt.
Såfremt den dataansvarlige vælger ikke at ophæve hovedaftalen og databehandleraftalen i ét eller flere tilfælde, selvom den dataansvarlige er berettiget hertil, medfører dette ikke, at den dataansvarlige mister retten til at ophæve hovedaftalen og databehandleraftalen i andre tilfælde.
Såfremt den dataansvarlige gøres tort- og/eller erstatningsansvarlig – herunder i form af evt. kompensationskrav fra de registrerede - som følge af databehandlerens eller eventuelle underdatabehandleres misligholdelse af databehandleraftalen eller overtrædelse af den til enhver tid gældende databeskyttelseslovgivning, skal databehandleren holde den dataansvarlige skadesløs for alle omkostninger og tab. 
Enhver ansvarsbegrænsning eller erstatningsmaksimering, der er fastlagt i Hovedaftalen eller andet sted, skal ikke være gældende i tilfælde af databehandlerens misligholdelse af databehandleraftalen eller den til enhver tid gældende databeskyttelseslovgivning. 
Den dataansvarlige er berettiget til at stille krav om, at databehandleren bistår med at forsvare den dataansvarliges interesser i en eventuel rets- eller voldgiftssag, uagtet databehandlerens eventuelle indsigelser i forhold til den påberåbte misligholdelse, såfremt databehandlerens bistand er af væsentlig betydning for varetagelsen af den dataansvarliges interesser, og at dette ikke samtidig skader databehandlerens stilling.
D.2 Overdragelse 
Databehandleren må ikke overdrage sine rettigheder og forpligtelser i henhold til denne Databehandleraftale uden den Dataansvarliges forudgående samtykke.
D.3 Fortrolighed
Databehandleren er også efter denne aftales ophør pålagt fuld tavshedspligt omkring alle oplysninger, denne bliver bekendt med gennem samarbejdet. 
Databehandleren må ikke offentligt kommunikere om brud på persondatasikkerheden, uden forudgående skriftlig aftale med dataansvarlige om indholdet af en sådan kommunikation.  
D.4 Databehandlerkæden og databehandlers koncerndiagram
Databehandleren er forpligtet til at udarbejde en oversigt over en opdateret og fuldstændig kæde af databehandlere, der behandler den dataansvarliges persondata. Oversigten udarbejdes og indsættes i et Bilag E. For uddybning se i den tilhørende vejledning.
Oversigten skal angive databehandlerens underdatabehandlere, disses underdatabehandlere etc. Oversigten skal endvidere angive hvorvidt den enkelte databehandler er koncernforbundet med et moderselskab i et ikke sikkert tredjeland eller på anden måde er underlagt et ikke sikkert tredjelands lovgivning. 
Databehandleren giver den dataansvarlige information om enhver ændring i databehandlerkæden. 
Ved ophør af en aftale om behandling af personoplysninger omfattet af nærværende Databehandleraftale skal databehandleren give den dataansvarlige meddelelse herom. Databehandleren skal i den forbindelse sikre, at underdatabehandleren sletter personoplysningerne i overensstemmelse med nærværende aftales kapitel 11 
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