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Introduktion

Jammerbugt Kommune er medlem af Det Feelleskommunale Databehandlersekre-
tariat (DBS), som bl.a. fgrer tilsyn med medlemskommunernes databehandlere og
forhandler databehandleraftaler pa vegne af medlemskommunerne.

Hvis man bruger et it-system, som behandler personoplysninger, skal man indga
en databehandleraftale med leverandgren/databehandleren. Denne aftale regule-
rer hvilke krav, som databehandleren skal overholde i forbindelse med behandlin-
gen af de personoplysninger, som vi er dataansvarlige for. | en databehandleraf-
tale aftaler man ogsa, hvordan vi som dataansvarlige skal fgre tilsyn med, at data-
behandleren overholder aftalen. Det kan ggres pa forskellige mader, alt lige fra fy-
siske kontrolbesag til skriftlige bekreeftelser eller gennem en revisionserkleering la-
vet af en uafhaengig revisor. Det er systemejeren, som er ansvarlig for, at tilsynet
udfgres, men oftest uddelegeres opgaven til en systemforvalter eller superbruger.

DBS fgrer kun tilsyn med databehandlere, som anvendes af minimum 10 kommu-
ner. Det vil sige, at det ikke er alle databehandlere, som DBS fgrer tilsyn med. Der
er derfor en risiko for, at du stadig selv skal udfere tilsynet, hvis du er systemforval-
ter pa et system, som faerre end 10 andre kommuner ogsa anvender. | sa fald kan
du orientere dig i kommunens "Retningslinjer for databehandleraftaler og tilsyn”,
som findes pa Tryk.

Selvom DBS udfgrer tilsyn med databehandlere, er det stadig et krav, at man som
systemforvalter gennemgar DBS’ tilsyn og aktivt forholder sig til, om man er enig
eller uenig i DBS’ konklusioner i tilsynet. Til dette skal der udfyldes en skabelon til
afslutning af tilsyn, som ogsa findes pa DBS-portalen. Lees mere herom i neervae-
rende vejledning.

Denne vejledning viser, hvordan du som systemforvalter tilgar DBS-portalen; hvor
du finder eventuelle tilsyn, revisionserklaeringer og databehandleraftaler for alle da-
tabehandlere, og hvordan du afslutter et tilsyn.
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1. Sadan abner du DBS-portalen

Ga til www.dbstilsyn.dk og klik pa "Login”. Hvis du er registreret i kommunens sy-
stemoversigt (Kitos) som systemforvalter, bgr du have adgang til DBS-portalen.
Hvis du ikke kan abne hjemmesiden, skal du oprette en sag via 7913 og bede om
at fa adgang til DBS-portalen. Fgrste gang du abner linket, skal du veelge autentifi-
ceringsmetoden "Jammerbugt Kommune” og herefter trykke "Husk dette valg”.

1.1. Login pa DBS-portalen

® Logind

i DBS-portalen

Velkommen til DBS-portalen

1.2. Vaelg Jammerbugt Kommune

Login side

Veaelg venligst en autentificeringsmetode
Jammerbugt Kemmune b

Husk dette valg

KOMB:T

KOMBIT A/S, Halfdansgade B, 2300 Kebenhavn S
VR-nr.: 1943507: 579004 3

2. Forste gang du abner DBS-portalen

Tryk pa "profil” i everste hgjre hjgrne. Her skal du indtaste dit navn og din
e-mailadresse. Ved at give DBS dine kontaktoplysninger, kan du fa opdateringer
direkte i din indbakke, nar der fx kommer en ny tilsynsrapport for et system, som
du administrerer/abonnerer pa. Under "profil” kan du ogsa se, hvilke it-systemer
som du abonnerer pa.


http://www.dbstilsyn.dk/
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2.1. Tryk pa profil

Det fcelleskommundle & Profil ® Logud
DATA

BEHANDLER

SEKRETARIAT

i DBS-portalen

2= Arshjul
Velkommen til DBS-portalen

@ Tilsynsrapporter
=}

j Databehandleraftaler
£ IT-Systemer

= Vores anmodninger om
oprettelse af it-systemer

 DBS Materialer

2.2. Udfyld kontaktoplysninger

Det feelleskommunale & Profil ® Logud
DATA

BEHANDLER

SEKRETARIAT

& Profil

= Arshjul

Her kan du skrive dit navn og e-mailadresse.

X DBS vil anvende disse oplysninger til at invitere til webinarer eller udsende materiale.

[ Tilsynsrapporter v . L )
Hvis du gerne vil have invitationer til webinarer eller information fra DBS, kan du tilfgje oplysningerne.
Du kan til enhver tid slette oplysningerne igen.

ﬁ Databehandleraftaler

IT-Systemer

Brugernavn c511bb5f-1dd6-4073-a3d6-456b379690c9
= Vores anmodninger om
oprettelse af it-systemer

Navn Jens Jensen
Q DBS Materialer

Email Jens@jammerbugt.dk

3. Forsiden pa DBS-portalen

Pa forsiden af DBS-portalen finder du de forskellige menupunkter i venstre side.

Her kan du abne arshjul, tilsynsrapporter, databehandleraftaler, oversigt over alle
it-systemer, se anmodninger om oprettelse af nye it-systemer og finde forskelligt
materiale fra DBS som fx foreningens vedtaegter, optagelser fra webinarer osv.

Det er som udgangspunkt kun relevant for systemforvaltere i Jammerbugt Kom-
mune at bruge menupunktet "Tilsynsrapporter” og "DBS Materialer”.
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3.1. Menupunkterne

Det feelleskommunale & Profil ® Logud
DATA

BEHANDLER

SEKRETARIAT

i DBS-portalen

2 Arshjul
Velkommen til DBS-portalen
@ Tilsynsrapporter

By Databehandleraftaler

= IT-Systemer

= Vores anmodninger om
oprettelse af it-systemer

Q DBS Materialer

4. Menupunktet "Tilsynsrapporter”

Under menupunktet "Tilsynsrapporter” finder du alle de tilsyn, som DBS har udfart
med alle databehandlere, som flere end 10 kommuner anvender.

4.1. Abn "Tilsynsrapporter”

‘D‘A%A””w””‘ & Profil ® Logud
BEHANDLER
SEKRETARIAT

B Tilsynsrapporter

2 Arshjul

| [ Tilsynsrapporter Sog Navn Fortrolig Handlinger

B Databehandleraftaler Sog

== IT-Systemer
y 4[] Tilsynsrapporter

= Vores anmodninger om
oprettelse af it-systemer

Q DBS Materialer

Her kan du ogsa sgge efter en bestemt databehandler, fx PENNEO A/S som er en
databehandler, Jammerbugt Kommune anvender.

Nar du har fundet en databehandler, som leverer et system, som du administrerer,
skal du klikke pa "Abonner pa aendringer”. Dermed far du automatisk besked di-
rekte i din indbakke, nar DBS fx uploader et nyt tilsyn med databehandleren.
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4.2. Abonnér pa eendringer
el (Dl akebonmunci & Profil @ Logud
_DATA g
%PBSDBEHANDLER
SEKRETARIAT
B Tilsynsrapporter
& Arshjul
| [ Tilsynsrapporter Sog PENNEO A/S
B Databehandleraftaler penneo
I& Fortrolig Handlinger
£ IT-Systemer P

4 [ PENNEO A/S

= Vores anmodninger
= Yores=amodninger, oy ([ Publiceret 2023.08.30 Penneo AS

oprettelse af it-systemer

Q DBS Materialer

| det falgende bruges systemet "Penneo A/S” som system-eksempel. Under map-
pen "PENNEO A/S” ligger en undermappe med det seneste tilsyn, som DBS har
fgrt med databehandleren. Hvis mappen med databehandleren er tom, er det en-
ten fordi, at faerre end 10 kommuner anvender databehandleren, eller fordi DBS
ikke har naet at fgre tilsynet med databehandleren endnu. Laes mere herom i afsnit
6 om "Menupunktet Arshjul”.

Klikker man pa undermappen "Publiceret 2023.08.30 Penneo AS”, sa kan man se
og downloade alle de filer, som er tilknyttet dette specifikke tilsyn. Det vigtigste do-
kument er selve DBS Tilsynsrapporten, men man kan ogsa downloade bilagene til
tilsynsrapporten, som fx en revisionserkleering, et skriftligt tilsyn eller databehand-
leraftalen.

4.3. Find og download tilsynsrapporten

b 50y DU mpatnmunci & Profi ® Logud
DATA
DBS 2 geHaNDLER
L~ SEKRETARIAT

B Tilsynsrapporter

2 Arshjul
| [ Tilsynsrapporter Sop Publiceret 2023.08.30 Penneo AS
i Abonner pa ndringer
B Databehandleraftaler el
Navn I& Fortrolig Handlinger
£ IT-Systemer
L3 i 4. [ Tilsynsrapporter
4- (0 PENNEO A/S
# Vores anmodninger om [ Publiceret 2023.08.30 Penneo AS Penneo AS - DBS - Bilag 1 - Dokumentation for efterlevelse af krav i EB
oprettelseaf it:systemer databehandleraftalen - August 2023.pdf
Q DBS Materialer Penneo AS - DBS - Bilag 2 - ISAE 3000 - August 2023.pdf Ba
Penneo AS - DBS - Bilag 3 - Databehandleraftaleskabelon - August 2023.pdf BB
Penneo AS - DBS - Bilag 4 - Skriftligt tilsyn - August 2023.pdf Ba
' eeeeee AS - DBS - Tilsynsrapport - August 2023.pdf ' m

Herefter skal du gennemse tilsynsrapporten for at finde ud af, om DBS har god-
kendt databehandlerens dokumentation for, at de overholder databehandleraftalen.
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Hvis DBS har fundet afvigelser eller komplementerende kontroller, som skal udfg-
res af kommunen, vil det fremga af rapporten.

Safremt der skal udfares komplementerende kontroller, skal du veere opmeerksom
pa, at det er dit ansvar som systemansvarlig at udfere disse. Det kan fx veere, at
kommunen er ansvarlig for at sikre den rette tildeling af rettigheder i systemet.

Du kan med fordel journalisere alt materialet fra tilsynet pa en sag i SBSYS. Ved
indgaelsen af databehandleraftalen vil Sikkerhedsradgiveren have oprettet en sag
til dette, typisk navngivet "Databehandleraftale mellem Jammerbugt Kommune og
XXX”, som du kan journalisere materialet pa. Du kan ogsa oprette en ny sag i
SBSYS kun til tilsyn med databehandleren, hvor du med fordel kan koble databe-
handlersagen til som "Relateret sag”, sa det altid er nemt at finde den oprindelige,
indgaende databehandleraftale.

5. Afslutning af et tilsyn

For at afslutte et tilsyn, skal du udfylde skabelonen "Skabelon til afslutning af til-
syn”. Du finder skabelonen i mappen "Skabeloner” under menupunktet "DBS Mate-
rialer”.

5.1. Download "Skabelon til afslutning af tilsyn”

\/’1‘? Blosk & Profil ® Logud
rf {_DATA

>DBS--'BEHANDLER

Uy~ SEKRETARIAT

B DBS Materialer

& Arshjul

[ Tilsynsrapporter Sag Skabeloner

Abonner pa zndringer
B Databehandleraftaler
Navn I Fortrolig Handlinger
= IT-Systemer
— ¥ O pBS M I
LD
= !
2. Vawes aumodningay om O Ma DBS Skabelon for databehandleraftale med logo.dotx )
oprettelse af it-systemer
g )
fo Oy DBS Skabelon for databehandleraftale uden logo.dotx B
@ DBS Materialer
0
0O we DBS Vejledning til udfyldelse af DBS Skabelon til databehandleraftale - BB
ander.pdf
DBS Vejledning til udfyldelse af DBS Skabelon til databehandleraftale.pdf B
Leverander XXXX - DBS - Bilag 1 - Dokumentation af krav i B
databehandleraftalen.dotx
Lasevejledning DBS Tilsynsrapport.pdf B
Roadmap_Revision af DBS skabeloner.pptx B
‘ Skabelon til afslutning af tilsyn.dotx ’
Snareackema til recictraring af ndrinos. no tdviklinosanckar fil DRS [ 1]

Herefter udfylder du felterne i Word-skabelonen pa baggrund af oplysningerne i Til-
synsrapporten.

Nar du har udfyldt felterne, kan du med fordel journalisere dokumentet pa den
samme sag i SBSYS, som du gemte Tilsynrapporten og eventuelle bilag pa.
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5.2. Udfyld Word-skabelonen “Skabelon til afslutning af tilsyn”

|Germemfa}rt tilsyn pa baggrund af tilsynsrapport

Afslutning af tilsyn med [leverander] for tilsynsperioden fra den Klik eller tryk for at angive en dato.
til den Klik eller tryk for at angive en dato.

For system/systemer:

Kommunen kan afslutte tilsynet med leverandgren pa falgende vis:

Kommunen har fulgt op pa egen databehandleraftale uden bemaerkninger/ med falgende bemasrk-
ninger.

1. 0 Kommunen kan tilslutte sig DBS konklusion, og tilsynet er afsluttet uden yderligere bemaerk-
ninger.

eller
2. O Tilsynet er afsluttet med bemarkninger og opfglgning pa nedennzavnte punkt/punkter.

2 Konklusion

_ opmarksomhedspunkter
_ Forudszetninger

J Afvigelser

_ Komplementerende kontroller

[Indszet bemzerkninger og opfelgning hvis relevant/Slettes hvis punkt 1 tages i anvendelse]

Tilsynet afsluttet den Klik eller tryk for at angive en dato..

[indszet eventuelt navn, afdeling m.m.]

6. Menupunktet ”Arshjul”

Under menupunktet "Arshjul” kan du se DBS’ arshjul for tilsyn med alle de leveran-
darer, som er registreret i kommunernes faelles systemoversigt Kitos. Her kan du
bl.a. se, hvor mange kommuner som anvender leverandgrens it-system og dermed
om DBS farer tilsynet med databehandleren, hvornar det seneste tilsyn er publice-
ret og hvornar det naeste tilsyn er planlagt til.

Hvis det system, som du administrerer, anvendes af feerre end 10 kommuner, skal
du selv fare tilsyn med databehandleren, hvis det fremgar af databehandleraftalen.
Laes mere herom i kommunens "Retningslinjer for databehandlere og tilsyn”, som
findes pa Tryk.

Spergsmal — kontakt Sikkerhedsradgiveren

Har du spegrgsmal til DBS-portalen eller andre generelle spargsmal til databehand-
lere og tilsyn, er du altid velkommen til at kontakte kommunens Sikkerhedsradgiver
pa sikkerhed@jammerbugt.dk.



mailto:sikkerhed@jammerbugt.dk
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