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Procedurebeskrivelse for sider og grupper på sociale medier

Når en afdeling vælger at oprette og anvende en side eller gruppe på et socialt medie, er den nærmeste leder ansvarlig for at sikre, at kommunens retningslinjer for sikker kommunikation overholdes. Der skal til enhver tid foreligge ajourført dokumentation for afdelingens brug af det sociale medie. 
Proceduren journaliseres i SBSYS via sagsskabelon ’GDPR-dokumentation for brug af sociale medier’. 

	Hvad skal oprettes?
	[Skriv, hvorvidt der oprettes en gruppe, en side eller noget tredje]

	Navn på gruppe eller side
	[Skriv det præcise navn for den pågældende gruppe eller side]

	Afdelingens leders navn
	

	Dato for udfyldelse af proceduren
	

	Udfyldt af:
	



Generelle overvejelser om brug af sociale medier
I retningslinjer for sikker kommunikation er der beskrevet en række krav, som kommunens brug af sociale medier skal leve op til. Nedenstående spørgsmål skal fungere som dokumentation herfor. Ved tvivlsspørgsmål kan man finde yderligere information i retningslinjerne.

	Hvad skal gruppen/siden bruges til?
	[Skriv, hvilket formål gruppen eller siden har, f.eks. markedsføring eller formidling af praktiske oplysninger]

	Hvilke overvejelser ligger bag brugen af det pågældende sociale medie?
	[Skriv, hvilke overvejelser I har gjort jer i forhold til at undgå brug af sociale medier. Har I fx fravalgt alternative løsninger som fagsystemer, institutionshjemmeside eller nyhedsbrev? Hvorfor er det nødvendigt at anvende sociale medier som kommunikationskanal?]

	Hvilke målgrupper er jeres brug af det sociale medie henvendt til?
	[Skriv f.eks. ældre borgere, pårørende, beboere på x-institution, deltagere i arrangementer]

	Forventer I, at I vil dele personoplysninger på jeres gruppe eller side? 
OBS. Personoplysninger er også billeder af genkendelige personer
	[Ja / Nej]

	Hvis I forventer at dele personoplysninger: Hvilke målgruppers oplysninger forventer I at dele? 
(Fx hvem vil fremgå af billederne?)
	[Skriv f.eks. ældre borgere, pårørende, beboere på x-institution, deltagere i arrangementer, hvis billeder eller øvrige personoplysninger I forventer at dele på jeres side eller gruppe]

	Hvis I forventer at anvende samtykker til brug af billeder: Hvordan opbevares samtykkeerklæringer?
	[Skriv, hvordan I ønsker at opbevare dem, f.eks. i et fagsystem på borgernes egne sager eller i SBSYS ved brug af sagsskabelonen ’Samtykkeerklæring til brug af billeder’]

	Hvordan indhenter I eventuelt samtykker til brug af billeder?
	[Skriv, hvordan I planlægger, at proceduren for indhentning skal foregå i praksis. Har I f.eks. en digital blanket, som man skal udfylde, eller er blanketten fysisk og udleveres til den pågældende person? Hvem har ansvaret for at sikre indhentningen?]

	Har I indsat en beskrivelse af cookiepolitikken på gruppens/sidens ’Om’-afsnit?
	[Ja/Nej]

	Er de påkrævede sikkerhedsindstillinger slået til?
	[Ja/Nej]



Procedure for adgangsstyring
Her beskrives adgangsstyringen for gruppen/siden, herunder hvordan man får adgang til siden/gruppen, og hvordan en adgang bliver lukket. 
 
	Procedure for at oprette adgang
	[Eksempel:
Den nærmeste leder godkender nye administratoradgange. Der skal altid være mindst to administratorer tilkoblet siden eller gruppen, hvilket lederen altid sikrer sig. Hvis en administratoradgang nedlægges, og der er kun er én administratoradgang tilbage, tager lederen initiativ til at udpege og tildele en ny medarbejder administratoradgang.]

	Procedure for at nedlægge adgang
	[Eksempel:
Den nærmeste leder skal sikre, at der løbende lukkes adgange for medarbejdere, som fratræder eller får ændret sine arbejdsopgaver. 
De øvrige administratorer på siden eller gruppen er også forpligtede til at holde øje med, at der kun er adgang for relevante medarbejdere.]



Procedure for kontrol af adgang til systemet

	Hvor ofte gennemføres kontrol af adgange?
	Der skal udføres kontrol minimum hver 6. måned



	Sådan gennemføres kontroller af adgange

	[Eksempel:
En administrator gennemgår sammen med den ansvarshavende leder samtlige administratorrettigheder på siden eller gruppen. De adgange, som ikke længere er relevante, fx på grund af fratrædelse eller ændring af arbejdsopgaver, nedlægges. Der oprettes eventuelt nye adgange, hvis der kun er én administrator efter gennemgangen.  
Resultatet af den gennemførte kontrol noteres skriftligt i det tilhørende skema herunder.]



Procedure for sletning
Den nærmeste leder har ansvaret for, at der slettes billeder og øvrige personoplysninger fra opslag på det sociale medie senest 24 måneder efter, at opslaget er lavet. 

	Procedure for sletning af personoplysninger i opslag

	[Skriv, hvordan I helt konkret gennemfører sletning af opslag, inden opslag har ligget på det sociale medie i maksimalt 24 måneder]





Udførte kontroller med brugerautorisationer
Dokumentet journaliseres i SBSYS efter hver udført kontrol. 
Kontrol
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
En fratrådt medarbejders administratoradgang er nedlagt.
En medarbejder har fået tildelt adgang til siden]



Kontrol
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
En fratrådt medarbejders administratoradgang er nedlagt.
En medarbejder har fået tildelt adgang til siden]



Kontrol 
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
En fratrådt medarbejders administratoradgang er nedlagt.
En medarbejder har fået tildelt adgang til siden]





Udførte kontroller med sletning
Dokumentet journaliseres i SBSYS efter hver udført kontrol. 
Kontrol 
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
Fem opslag med billeder af personer slettet]



Kontrol
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
Fem opslag med billeder af personer slettet]



Kontrol
	Dato for kontrol
	

	Kontrol udført af 
	

	Resultatet af kontrol
	[Eksempel:
Fem opslag med billeder af personer slettet]
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